komfort w biznesie

Zmiany zwigzane z RODO w generacji 18.50



Szanowni Panstwo,

dnia 25 maja 2018 r. na terenie wszystkich panstw czlonkowskich UE rozpoczeto
stosowanie przepisOw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie przetwarzania danych osobowych osob fizycznych i
swobodnego przeplywu takich danych, a takze uchylenia dyrektywy 95/46/WE (dalej
jako RODO). Ta nowa unijna regulacja naklada na wszystkich administratorow danych
osobowych szereg obowigzkow majacych zagwarantowaé bezpieczenstwo zbieranych
danych. Niestety, w RODO nie znajdziemy precyzyjnych wytycznych regulujacych
postepowanie administratorow. Brak jest sztywnych wymogow dotyczacych struktury
dokumentacji. Wigksza elastycznos¢ oznacza rowniez zdecydowanie wig¢ksza
odpowiedzialno$¢ za powierzane Panstwu dane osob fizycznych, ktérej wyrazem jest
mozliwo$s¢ nalozenia na przetwarzajacego ogromnych kar finansowych lub
restrykcyjnych zakazow.

Nalezy pamietaé, ze wbrew popularnym w ostatnim czasie opiniom, danymi
osobowymi w mysl RODO beda takze dane osob prowadzacych jednoosobowg
dzialalnos¢ gospodarcza. Zawarte jest to w motywie 14 RODO:

»INiniejsze rozporzqgdzenie nie dotyczy przetwarzania danych osobowych dotyczgcych osob
prawnych, w szczegolnosci przedsigbiorstw bedgcych osobami prawnymi, w tym danych o
firmie i formie prawnej oraz danych kontaktowych osoby prawnej”.

Z powyiszego wynika, ze RODO wylacza spod swej ochrony przedsi¢biorcow, ale
tylko tych, ktorzy posiadaja osobowos¢ prawna. W naszym porzadku prawnym, osoby
fizyczne wykonujace dzialalno$¢ gospodarcza nie posiadaja statusu osoby prawnej.
Istota prowadzenia dzialalnosSci gospodarczej przez osoby fizyczne jest bowiem to, ze
funkcjonujga w obrocie gospodarczym wlasnie jako osoba fizyczna. Dopoki nie zmienia
sic wiec polskie przepisy regulujace prowadzenie dzialalnosci gospodarczej,
przetwarzajac dane z CEIDG trzeba bedzie to robi¢ w pelnej zgodzie z RODO -
przykladowo wypekliajac obowiazek informacyjny. To, ze zrodlem pozyskania danych
jest publiczny rejestr nie oznacza, ze przy przetwarzaniu takich danych nie musimy
stosowac Srodkow ochrony danych osobowych.

Wychodzac naprzeciw Panstwa oczekiwaniom w oprogramowaniu DGCS PZD
System wprowadzilismy nowe funkcjonalno$ci majace na celu maksymalizacje
bezpieczenstwa przetwarzanych przez Panstwa danych osobowych oraz zapewnienie jak
najbardziej kompleksowego dostosowania Panstwa dzialalnosci do norm nowej unijnej
regulacji.
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Podstawowe definicje zwigzane z RODO w DGCS PZD System:

1. Odbiorca danych - osoba/firma, ktorej przekazujemy dane naszego
kontrahenta/pracownika w celu np. zaksiggowania dokumentow.
Dla naszej firmy odbiorcami danych moga by¢ podmioty, ktére w naszym imieniu
moga przetwarza¢ dane w celu zaksiggowania dokumentow lub wyliczenia listy
ptac.

2. Nazwa odbiorcy - nazwa podmiotu, ktory przetwarza przekazane mu dane.

3. Data udostepnienia - data przekazania dokumentoéw kontrahenta/pracownika
podmiotowi, ktéry w naszym imieniu je przetwarza.

4. Zakres udostepnienia - nazwa dokumentéw udostepnionych np. lista ptac, faktury
zakupu, faktury VAT.

5. Data pierwszego wprowadzenia - data dodania do naszej bazy danych
kontrahenta/pracownika automatycznie rejestrowana przez program. Dla
pracownika/kontrahenta, ktory byl w bazie przed wejsciem w zycie RODO data
pierwszego wprowadzenia zostanie pusta.



Data pierwszego wprowadzenia: Odbiorcy danych

Id uzyt. wprowadzajacego: Dodaj Edytuj Usuri

Zrédta danych: Nazwa odbiorcy «|Data udostepnie... Zakres udostepni...

Sprzeciw do przetwarzania danych

Drukuj raport Anonimizuj dane Pseudonimizuj dane Depseudonimizuj dane

Ochrona danych osobowych w module Ogrody Dzialkowe
1. Scentralizowane zarzadzanie wymiang komunikatow z podmiotami danych

Wszystkie potrzebne opcje odnosnie zarzadzania wymiang komunikatéw z podmiotami
znajdziemy w opcji Kartoteka — Kartoteka dzialkowcow.

Aby dokona¢ wszelkich modyfikacji nalezy wpierw wybra¢ dziatkowca i opcje Wiecej.

D3
Plik Kartoteki Ogroéd Kasa Przelewy Rozrachunki Innedokumenty Stowniki Pla

Kartoteka dziatkowcow =

Ograd

1.1 Odnotowywanie zgéd na przetwarzanie danych osobowych w kartotekach
dzialkowcow

Nalezy wyraznie zaznaczy¢, ze zgodnie z art. 21 RODO, sprzeciw osoby, ktorej dane
dotycza wobec przetwarzania danych dotyczy tylko przypadkéw, gdy:
- dane przetwarzane sg przez administratora w celu wykonania zadania realizowanego w



interesie publicznym lub w ramach sprawowania wiladzy publicznej powierzonej
administratorowi,

- dane przetwarzane sa w celu realizacji przez administratora jego prawnie uzasadnionych
interesow.

Tak wiec, nie bedzie to opcja wykorzystywana w Panstwa codziennej pracy, zwigzanej z
wykonywaniem zawieranych z cztonkami zwigzku umoéw. Jednakze, pozwoli ona na

realizacje praw 0sob, co do ktorych przetwarzanie danych nie jest wynikiem obowigzku
prawnego lub zawartej z nimi umowy.

1.1.1 Mozliwos¢ wyboru statusu zgody

Opcja pozwalajaca ustawi¢ dla danego dziatkowca czy wyrazit on zgode na przetwarzanie
danych osobowych odnajdziemy ja wybierajac opcje Ochrona danych osobowych

[5 Dziatkowiec

Edytyj Ochrona danych osobowych

Imie Jan

Nazwisko Kowalski

PESEL 50042004356

Adres I 14" Adres korespondencyjny

Adres Ziota 32

Kod pocztowy 62-300 Miejscowosé Kalisz

Telefon kontaktowy
Adres e-mail
Cztonkostwo w PZD Zakaz kandydowania MNowy dziatkowiec
Data przyjecia cztonka Nieckreslona

Data ustania cztonkostwa Nieokreslona

PrzypiSania dodziatkly naliczenia Optaty  Historia funkcji

Dodaj Wiecej Usun  Przypisany do dziatki jako dziatkowiec lub wspotmatzonek

od Do Numer dziatki Wspétmatzonek Podstawa nabycia Dokument nabycia Podstawa ustania Dokument

Wyszukaj w tabeli

| Sprzeciw do przetwarzania danych'

1.1.2 Realizacja sprzeciwow wobec przetwarzania danych osobowych

Osoba, ktorej dane dotyczqg, ma prawo w dowolnym momencie wniesc¢ sprzeciw — z przyczyn
zwigzanych z jej szczegolng sytuacjq — wobec przetwarzania dotyczqcych jej danych
osobowych oparty na art. 6 ust. 1 lit. e) lub f), w tym profilowania na podstawie tych
przepisow. Administratorowi nie wolno juz przetwarzac tych danych osobowych, chyba ze
wykaze on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych
wobec interesow, praw i wolnosci osoby, ktorej dane dotyczq, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen. - art. 21 ust 1 RODO



Dziatkowiec moze zabroni¢ przetwarzania swoich danych osobowych, mozemy to
odnotowa¢ w Kartotece dzialkowcéw wybieramy dziatkowca i klikamy Wiecej —
Ochrona danych osobowych, poprzez zaznaczenie opcji Sprzeciw do przetwarzania
danych.

D3 X

Data pierwszego wprowadzenia: Odbiorcy danych

Id uzyt. wprowadzajgcego: Edytyj Usun
Zrédta danych:

Mazwa odbiorcy -« | Data udostepnienia | Zakres udostepnienia

ﬁv ‘sprzeciw do przetwarzania danych||

Drukuj raport Anonimizuj dane Pseudonimizuj dane Depseudonimizuj dane

VOK X Anuly

1.2 Obsluga zadania sprostowania danych (mozliwos¢ edycji danych)

Osoba, ktorej dane dotyczq, ma prawo zZgdania od administratora niezwlocznego
sprostowania dotyczgcych jej danych osobowych, ktore sq nieprawidlowe. Z uwzglednieniem
celow przetwarzania, osoba, ktorej dane dotyczq, ma prawo zgdania uzupetnienia
niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego
oswiadczenia.- art. 16 RODO

W Kartotece dziatkowcoé6w wybierajac dziatkowca uzytkownik ma mozliwo$¢ poprzez
opcje Edytuj zmodyfikowania gtdwnych danych, takich jak:

Zapisz Anuluj Dchrona danych osobowych

Imie Jan

zmodyfikowania gtéwnych danych, takich jak:

e Imi¢
e Nazwisko



Pesel

Adres

Kod pocztowy
Miejscowos$¢
Telefon Kontaktowy
Adres e-mail

EO wikonanei' modiﬁkaci'i danich nalezi ie zaﬁisaé ﬁOﬁrzez Oﬁcii Zaﬁisz.

Zapisz Anuluj Ochrona danych osobowych

Imie Jan
Nazwisko Kowalski

PESEL 50042004356

Adres Ziota 32
Kod pocztowy 62-800 Miejscowosé Kalisz

Telefon kontaktowy
Adres e-mail
Cztonkostwo w PZD Zakaz kandydowania ¥ Nowy dziatkowiec

Data przyjecia czlonka Mieokreslona

Data ustania cztonkostwa Nieokreslona

,ﬁNaliclenia Optlaty Historia funkcji

Dodaj Wiece] Usun  Przypisany do dziatki jako dziatkowiec lub wspétmatzonek

od Do Numer dziatki Wspétmatzonek Podstawa nabycia Dokument nabycia Podstawa ustania Dokument

Wyszukaj w tabeli

Zgodnie z art. 16 RODO kazda osoba, ktérej dane osobowe Panstwo przetwarzajg ma prawo
do zadania od Panstwa niezwlocznego sprostowania danych, ktore sa nieprawidtowe.
Uprawnienie to nie jest zalezne od przyczyny nieprawidtowosci danych. Za dane
,,nieprawidlowe’ na gruncie nowych regulacji nalezy uzna¢ réwniez dane niekompletne.
Oprogramowanie DGCS PZD System pozwala w tatwy sposéb na podstawie o§wiadczenia
podmiotu danych realizowa¢ prawo do sprostowania swoich danych osobowych.

1.3 Obsluga zadan wgladu w tre$¢ danych (mozliwo$¢ eksportu informacji o
danych osobowych znajdujacych si¢ w systemie na zadanie podmiotu, ktorego
dane dotycza)

Kazda osoba fizyczna powinna mie¢ prawo dostepu do zebranych danych jej dotyczqcych
oraz powinna mie¢ mozliwoS¢ tatwego wykonywania tego prawa w rozsqdnych odstepach
czasu, by mie¢ swiadomos¢ przetwarzania i moc zweryfikowac¢ zgodnos¢ przetwarzania z
prawem. - motyw 63 RODO, zob. takze art. 15 RODO

Mozliwos¢ bedzie udostepniona w przysztych wersjach programu przy pomocy pliku *.pdf

Przepisy nowej unijnej regulacji w sposob jednoznaczny tworza po stronie kazdego
administratora obowigzek umozliwienia dostepu do swoich danych (zob. art. 15 RODO).
Zaden administrator nie moze ukrywaé¢ przed podmiotem danych informacji o tym, ktore z



jego danych przetwarza. Na zadanie osoby, ktorej dane dotycza administrator jest
zobowigzany wyda¢ jej kopi¢ danych osobowych podlegajacych przetwarzaniu. Nasz
program umozliwi proste wygenerowanie wszelkich niezbednych informacji i przekazanie je
osobie wystepujacej z zagdaniem w tatwo dostgpnej formie pliku PDF.

1.4 Obsluga zadan usuniecia danych (anonimizacja).

Zasady ochrony danych nie powinny mie¢ zastosowania do informacji anonimowych,
czyli informacji, ktore nie wigza si¢ ze zidentyfikowang lub mozliwa do
zidentyfikowania osoba fizyczna, ani do danych osobowych zanonimizowanych w taki
sposéb, ze osob, ktorych dane dotycza, nie mozna juz zidentyfikowaé.- motyw 26 RODO

Anonimizacja, to trwate usunig¢cie danych dziatkowca z kartoteki, ktore prowadzi do
nieodwracalnego uniemozliwienia jego zidentyfikowania.

3 X

Data pierwszego wprowadzenia: Odbiorcy danych

Id uzyt. wprowadzajacego: Dodaj Edytyj Usun
Zrédta danych®

Mazwa odbiorcy = | Data udostepnienia | Zakres udostepnienia

Sprzeciw do przetwarzania danych

Drukuj raport Pseudonimizuj dane Depseudonimizuj dane

VOK X Anuly

Po wybraniu opcji Anonimizuj dane pojawi si¢ komunikat:
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a Czy na pewno dokonac dokonac anonimizacji danych?

Dane ozobowe zostang nieodwracalnie usuniete,
ale rekord pozostanie w bazie danych.

0K Anulyj

a Czy na pewno dokonac anonimizaci danych?

Dane osobowe zostang nieodwracalnie usuniete,
ale relcord pozostanie w bazie danych.

0K Anuluj

Wykonana zostanie rowniez kopia bezpieczenstwa bazy danych.

Za chwile nastapi proces fworzenia kopii bezpieczenstwa. MozZe on potrwac kilka minut.
Plik bedzie zapisany na komputerze lokalnym.
Kontynuowac?

a Anonimizacja zakoficzona sukcesem. Dane osobowe zostaly nieodwracalnie usunigte z systemu.

oK

Wedtug norm RODO anonimizacja jest jedna z form nieodwracalnego usunig¢cia danych
osobowych. Pozwala ona realizowa¢ jeden z najistotniejszych obowigzkéw wynikajacych z
nowych przepisow, tj. usuniecie danych, w sytuacji, gdy mingt tzw. okres przetwarzania, a
wiec gdy brak jest podstaw legalizujacych dalsze przetwarzanie takich danych.
Anonimizacja znajdzie zastosowanie w odniesieniu do tych osob, z ktorymi nie lacza
Panstwa juz zadne relacje handlowe, a wskazane przepisami prawa (np. ustaw podatkowych)
okresy przechowywania dokumentéw uptynety.
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1.5 Pseudonimizacja danych (odwracalna zmiana polegajaca na szyfrowaniu
danych)

Pseudonimizacja danych osobowych moze ograniczy¢ ryzyko dla osob, ktorych dane dotyczg,
oraz pomoc administratorom i podmiotom przetwarzajgcym wywiqzac sig z obowigzku
ochrony danych.- motyw 28 RODO

Pseudonimizacja, w przeciwienstwie do anonimizacji jest procesem odwracalnym. Polega
na zmianie identyfikatorow, ktore s3 danymi osobowymi na takie, ktoére nimi nie s3. Na
przyktad imiona i nazwiska osob fizycznych zastgpowane sg liczbami. W szczeg6lnosci,
zaleca si¢ stosowanie pseudonimizacji danych w przypadku:

- przesylania danych osobowych;
- gdy w dluzszym czasie nie zamierzamy pracowa¢ na danych dziatkowca;

Pseudonimizacja jest srodkiem minimalizujgcym ryzyko naruszenia bezpieczenstwa danych
(np. poprzez nieuprawniony dostep osob postronnych do danych).

[BB Ochrona danych osobowych

Data pierwszego wprowadzenia: Odbiorcy danych

Id uzyt. wprowadzajgcego: Dodaj Edytuyj Usur
Zrédta danych:

Mazwa odbiorcy = | Data udostepnienia  Zakres udostepnienia

Sprzeciw do przetwarzania danych

Drukuj raport Anonimizuj dane Pseudonimizuj dane Depseudonimizuj dane

~ 0K * Anuluj

Po wybraniu opcji Pseudominizuj dane pojawi si¢ komunikat:

Pseudonimizacja danych

d Czy dokonat pseudonimizacji danych?

Dane osobowe zostang zaciemnione, a do ich przywrdcenia
konieczna bedzie znajomosc hasta.

oK Amuluj
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a Czy na pewno dokonac pseudonimizacji danych?

Dane ozobowe zostang zaciemnione, a do ich przywrdcenia
konieczna bedzie znajomosc hasta.

0K Anulyj

Wykonana zostanie rowniez kopia bezpieczenstwa bazy danych.

Za chwile nastapi proces tworzenia kopii bezpieczenstwa. MoZe on potrwac kilka minut.
Plik bedzie zapisany na komputerze lokalnym.
Kontynuowac?

Tak Mie

Po utworzeniu kopii trzeba bedzie ustawi¢ hasto:

a Hasto pseudonimizacji nie jest ustawione.

Podaj hasto pseudonimizac)i.

oK

Podaj hasta v

" 0k X Anuluj

a Ustawiono hasto pseudonimizacii.

Ok

Haslo bedzie potrzebne do przywrdcenia "zamazanych danych".
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a Podaj hasto pseudonimizacii.

0K

D3

Podaj hastg s

" 0k X Anuluj

a Pseudonimizacja zakonczona sukcesem. Dane osobowe zostaly zaciemnione.

OK

Nalezy pamigtaé, ze tak jak juz wczesniej wspomniano pseudonimizacja nie ma na celu
usunig¢cia danych i istnieje szansa, ze po odszyfrowaniu mogg one zosta¢ przypisane do
konkretnych osob i pozwola na ich zidentyfikowanie.

2. Prowadzenie rejestru czynnosci przetwarzania danych osobowych
umozliwiajacego wykazanie rozliczalnosci przed organem nadzorczym

Dla zachowania zgodnosci z niniejszym rozporzqdzeniem, administrator Ilub podmiot
przetwarzajgcy powinni  prowadzi¢ rejestry czynnosSci przetwarzania, za ktore sq
odpowiedzialni. Kazdy administrator i kazdy podmiot przetwarzajgcy powinni miec
obowiqzek wspolpracowacé z organem nadzorczym i na jego zqdanie udostgpniac mu te
rejestry w celu monitorowania tych operacji przetwarzania.- motyw 82 RODO, zob. tez
art. 30 ust. 1-5 RODO

Zgodnie z wyrazong w art. 5 ust. 2 RODO zasadg rozliczalnos$ci, kazdy administrator musi
by¢ w stanie wykaza¢ przed organem nadzorczym, ze stosuje si¢ do przepiséw nowej unijnej
regulacji. Zadanie to moze oznacza¢ konieczno$¢ znacznego poszerzenia zakresu stosowanej
w przedsigbiorstwie dokumentacji. Art. 30 RODO zaklada, Zze jednym z dokumentoéw
majacych wspomoc realizacje tejze zasady jest rejestr czynnos$ci przetwarzania, w ktérym
administrator zamieszcza informacje dotyczace wykonywanych operacji na danych
osobowych. Dzieki naszemu programowi prowadzenie przez Panstwa takiego rejestru bedzie
znaczaco ufatwione. Otrzymujecie bowiem Pafnstwo mozliwo$¢ wypehiania takiego rejestru
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nie wychodzac z programu- ogranicza to konieczno$¢ tworzenia odrgbnej niepraktycznej
dokumentacji.

2.1 Mozliwos¢ sporzadzania raportu o dzialaniach prowadzonych na danych
osobowych

(...)kazda osoba, ktorej dane dotyczq, powinna mie¢ prawo do wiedzy i informacji, w
szczegolnosci w zakresie celow, w jakich dane osobowe sq przetwarzane, w miare mozliwosci
okresu, przez jaki dane osobowe sq przetwarzane, odbiorcow danych osobowych, zaloZen
ewentualnego zautomatyzowanego przetwarzania danych osobowych oraz, przynajmniej w
przypadku profilowania, konsekwencji takiego przetwarzania. - motyw 63 RODO

W programie istnieje mozliwo$¢ wygenerowania dla danego dziatkowca raportu z danymi
taki jak komu zostaty przekazane dane, kiedy oraz jaki zakres danych osobowych zostat
udostepniony.

55 X

Data pierwszego wprowadzenia: Odbiorcy danych

Id uzyt. wprowadzajacego: Dodaj Edytuj Usuri
Zrédia danych:

4

Ksiegowose 02-06-2018 Rachunki

Sprzeciw do przetwarzania danych

Drukuj raport Anonimizuj dane Pseudonimizuj dane Depseudonimizuj dane

~ 0K X Anuluj
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BB Raport o ochronie danych osobowych

(] [k <[> [ OO & < 150% & wyslij % Zamknij

Raport - informacje o ochronie danych osobowych

Na dzien 11-06-2018

Podmiot ktdrego dotycza informacje: [50042004356] [50042004356] Jan Kowalski, 62-800 Kalisz, ul. Ziota 32
Data pierwszego wprowadzenia: 11-06-2018

Identyfikator uzytkownika wprowadzajgcego: Administrator - adm

Zrodla danych:

Sprzeciw do przetwarzania danych: Nie

Odbiorcy danych:

Lp. Nazwa odbiorcy Data udostepnienia Zakres udostepnienia

1 Ksiegowose 02-06-2018 Rachunki

Page 1z 1

2.2 Zapisywanie informacji o generowanych raportach

Na chwile obecng wszystkie dane o generowanych raportach sg rejestrowane w bazie
danych, a w kolejnych wersjach pojawi si¢ mozliwos¢ wyswietlenia tych danych np. za

pomoca raportu.

2.3 Mozliwos¢ rejestrowania informacji o odbiorcach danych (ZUS, Urzad
Skarbowy, PZU, BHP, itp.)

W zaznaczonym polu uzytkownik ma mozliwo$¢ dodania wpisu komu, kiedy i jakie dane
dziatkowca udostgpnia, pozwoli to na zarchiwizowania historii przekazanych danych.
Dziatkowiec ma prawo od nas wymagac listy komu udostgpniamy jego dane, a tak

zarchiwizowane dane, bedzie mozna tatwo wydrukowaé¢ w formie raportu z punktu 2.1
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B3 x

Data pierwszego wprowadzenia: Odbiorcy danych
Id uzyt. wprowadzajgcego: Dodaj Edytuj Usuri
Zr6dta danych:

Mazwa odbiorcy = | Data udostepnienia | Zakres udostepnienia
Ksiegowosé 02-06-2018 Rachunki

Sprzeciw do przetwarzania danych

Drukuj raport Anonimizuj dane Pseudonimizuj dane Depseudonimizuj dane

~ OK X Anuluj

W celu dodania wpisu o odbiorcach danych nalezy wybra¢ opcje Dodaj.

Data pierwszego wprowadzenia: Odbiorcy danych

Id uzyt. wprowadzajgcego: Edytuj Usuri

Zrédta danych:

Nazwa odbiorcy ~ | Data udostepnienia | Zakres udostepnienia
Ksiegowost 02-06-2018 Rachunki

Pojawi si¢ wtedy okno do wypeienia takich danych, jak:
1. Nazwa odbiorcy - nazwa podmiotu, ktory przetwarza przekazane mu dane.

2. Data udostepnienia - data przekazania dokumentow dziatkowca podmiotowi, ktory
W naszym imieniu je przetwarza

3. Zakres udostepnienia - nazwa dokumentow udostgpnionych np. lista ptac, faktury
zakupu, faktury VAT.

Na koncu akceptujemy poprzez opcj¢ Zapisz.

5

Mazwa odbiorcy Magazyn
Data udostepnienia 04-06-2018
Zamowienie

Zakres udostepnienia

Zapisz x Anuluj

Wpis pojawi si¢ w cze$ci Odbiorcy danych.
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Odbiorcy danych

Data pierwszego wprowadzenia:

Id uzyt. wprowadzajacego: Dodaj Edytuj Usuri
Zrédta danych: -

Nazwa odbiorcy ~ | Data udostepnienia | Zakres udostepnienia

n2.0e.2010 Dnm
I Magazyn 04-06-2018 Zamowienie I

Ochrona danych osobowych w module Magazyn

1. Scentralizowane zarzadzanie wymiana komunikatow z podmiotami danych

Wszystkie potrzebne opcje odnosnie zarzadzania wymiang komunikatéw z
podmiotami znajdziemy w opcji Stownik — Kontrahenci.

Aby dokona¢ wszelkich modyfikacji nalezy wpierw wybra¢ opcje Edytuj, natomiast
po zakonczonej pracy zatwierdzi¢ wpisy poprzez opcj¢ Zapisz.

5

Plik Przyjecia Wydania Rozrachunki Zaméwienia Raporty ana

Kontrahenci

+Dodaj [ Edytyj 10 Usuri/ Ukryj X

In. Taw 1 . ] - |

1.1 Odnotowywanie zgod na przetwarzanie danych osobowych w kartotekach
kontrahentow

Nalezy wyraznie zaznaczy¢, ze zgodnie z art. 21 RODO, sprzeciw kontrahenta wobec
przetwarzania danych dotyczy tylko przypadkow, gdy:

- dane przetwarzane sa przez administratora w celu wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
administratorowi,

- dane przetwarzane s3 w celu realizacji przez administratora jego prawnie uzasadnionych
interesOw.

Tak wigc, nie bedzie to opcja wykorzystywana w Panstwa codziennej pracy, zwigzanej z
wystawianiem faktur czy tez rozliczeniami kadrowo-placowymi. Jednakze, pozwoli ona na
realizacj¢ praw osob, co do ktérych przetwarzanie danych nie jest wynikiem obowiazku
prawnego lub zawartej z nimi umowy.
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1.1.1 Mozliwos¢ wyboru statusu zgody

Opcja pozwalajaca ustawic¢ dla danego kontrahenta czy wyrazit on zgode na przetwarzanie
danych osobowych .

| Sprzeciw do przetwarzania danych'

1.1.2 Realizacja sprzeciwow wobec przetwarzania danych osobowych

Kontrahent moze zabroni¢ przetwarzania swoich danych osobowych, mozemy to
odnotowa¢ w opcji Slowniki — Kontrahenci — Ochrona danych osobowych, poprzez
zaznaczenie opcji Sprzeciw do przetwarzania danych.

[®8 DGCS PZD System Magazyn v. 18. =3 Rodzinny 0gréd Dziato

Plik Przyjecia Wydania Rozrachunki Zamowienia Raportyanalityczne Raporty Stowniki Narzedzia Konfiguracja Okno Pomoc

Kontrahenci

+ c3 ] Zapisz X Anuluj @ Informacje Katalog zadar Odbiorey + Pokaz ukrytych sSprawd? statusy czynneqo podatnika  Stownik kontrahentow
(Grupa: Wszyscy kontrahenci Konta bankowe Dokumenty cykliczne Powiadomienia | Wezwania I Ochrona danych osobowych I
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCS S A 4 . At
Sklep motoryzacyjny "Antek” Data pierwszego wprowadzenia:
Salon samochodowy Id uzyt. wprowadzajacego: Edytuj Usuri
Komis "Drive” Zrédta danych: -
Mechanika pojazdowa Resor (T DAL © | B2 ZakiED
AAA
Jan Kowalski

I-t Sprzeciw. do przetwarzania danxch I

Drukuj raport j dane jdane D dane

1.2 Obsluga zadania sprostowania danych (mozliwos¢ edycji danych)

W zaktadce Podstawowe dane uzytkownik ma mozliwo$¢ zmodyfikowania gtéwnych
danych kontrahenta, takich jak:

e Nazwa

e Adres

e Kod pocztowy

e Miejscowos¢

e NIP

e Nazwa skrocona

¢ Grupa kontrahentow

e Status rejestracji jako czynny podatnik VAT.
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D3
Plik Przyjecia Wydania Rozrachunki Zaméwienia Raportyanalityczne Raporty Slowniki Narzedzia Konfiguracja Okno Pomoc

Kontrahenci

i} Zapisz X Anuluj @ Informacje Katalog zadar odbiorey + Pokaz ukrytych Sprawd? statusy czynnego podatnika  Stownik kontrahentéw

+ &
Grupa: Wszyscy kontrahenci Konta bankowe Dokument: i iadomienia i i ochrona danych osobowych
Nazwa Dane dodatkowe Polityka cenowa Informacje
dGCS S.A.

Sklep motoryzacyjny "Antek”
Salon samochodowy

Komis "Drive”

AAA

Jan Kowalski =
Nazwa Mechanika pojazdowa Resor &
Adres ul. Krétka 5
Kod poczt., migjsc Poznafi
NIP 987-654-32-21 > Pobierz z GUS

Nazwa skrécona  Resor

Grupa
v Czynny podatnik VAT  weryfikuj na stronie ministerstwa

Indeks Analityczny

Pozostate dane kontrahenta takie jak np. numer telefonu znajdziemy w Slowniki —
Kontrahenci — Dane dodatkowe.

D3
Plik Przyjecia Wydania Rozrachunki Zamoéwienia Raportyanalityczne Raporty Stowniki Narzedzia Konfiguracja Okno P
+ Kontrahenci
+ F 0] Zapisz X Anulyj (D Informacje | Katalog zadar Odbiorcy + Pokaz ukrytych
Grupa: Wszyscy kontrahenci Konta bankowe Dokumenty cykliczne Powiadomieniz
dGCS S A I

Zgodnie z art. 16 RODO kazda osoba, ktorej dane osobowe Panstwo przetwarzaja ma
prawo do zadania od Panstwa niezwlocznego sprostowania danych, ktore sg nieprawidtowe.
Uprawnienie to nie jest zalezne od przyczyny nieprawidlowosci danych. Za dane
,,nieprawidtowe” na gruncie nowych regulacji nalezy uznac¢ rowniez dane niekompletne.
Oprogramowanie DGCS PZD System pozwala w latwy sposéb na podstawie oswiadczenia
podmiotu danych realizowa¢ prawo do sprostowania swoich danych osobowych.

1.3 Obsluga zadan wgladu w tre$¢ danych (mozliwo$¢ eksportu informacji o
danych osobowych znajdujgcych si¢ w systemie na zadanie podmiotu, ktorego
dane dotycza)

Mozliwo$¢ bedzie udostepniona w przysztych wersjach programu przy pomocy pliku *.pdf

Przepisy nowej unijnej regulacji w sposob jednoznaczny tworzq po stronie kazdego
administratora obowigzek umozliwienia dostepu do swoich danych (zob. art. 15 RODO).
Zaden administrator nie moze ukrywa¢ przed podmiotem danych informacji o tym, ktére z
jego danych przetwarza. Na zadanie osoby, ktérej dane dotycza administrator jest
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zobowiazany wydac jej kopie danych osobowych podlegajacych przetwarzaniu. Nalezy
podkresli¢, ze jest to prawo bezwzgledne, a wiec z takim zgdaniem moze do Panstwa
wystapi¢ zaréwno pracownik, jak i kontrahent. Nasz program umozliwi proste
wygenerowanie wszelkich niezbednych informacji i przekazanie je osobie wystepujacej z
zadaniem w tatwo dostepnej formie pliku PDF.

1.4 Obsluga zadan usuniecia danych (anonimizacja).

Anonimizacja, to trwate usuni¢cie danych kontrahenta ze stownika, ktére prowadzi do
nieodwracalnego uniemozliwienia jego zidentyfikowania.

D
Plik Przyjecia Wydania Rozrachunki Zaméwienia Raporty analityczne Raporty S ki Marzedzia Konfiguracja Okno Pomoc

+ Kontrahenci

+ = o Zapisz X Anuluj @ Inform: i Katalog zadari Odbiorcy + Poka? ukrytych Sprawd? statusy czynnego podatnika  Stownik kontrahentow

(Grupa: Wszyscy kontrahenci Konta bank Dok y cykli Powiadomienia i Wezwania _
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCS S A. st dnenia: e
Skiep motoryzacyjny "Antek’ pierwszego wprowadzenia:
Salon samochodowy Id uzyt. wprowadzajgcego: Dodaj Edytuj Usuri
Komis "Drive" Zrédta danych: . I
Nazwa odbiorcy - | Data ud Zakres ud

AAA
Jan Kowalski

Sprzeciw do przetwarzania danych

Druku raport Pseudonimizujdane D uj dane

Po wybraniu opcji Anonimizuj dane pojawi si¢ komunikat:

a Czy na pewno dokona¢ dokonac anonimizacji danych?

Dane osobowe zostang nieodwracalnie usuniete,
ale rekord pozostanie w bazie danych.

0K Anuluj




a Czy na pewno dokonaé anonimizacji danych?

Dane osobowe zostang nieodwracalnie usuniete,
ale rekord pozostanie w bazie danych.

oK Anuluj

Wykonana zostanie rowniez kopia bezpieczenstwa bazy danych.

Za chwile nastapi proces tworzenia kopii bezpieczenstwa. MozZe on potrwac kilka minut.
Plik bedzie zapisany na komputerze lokalnym.
Kontynuowac?

a Anonimizacja zakofczona sukcesem. Dane osobowe zostaty niecdwracalnie usuniete z systemu.

Ok

Wedlig norm RODO anonimizacja jest jedng z form nieodwracalnego usuniecia danych
osobowych. Pozwala ona realizowac jeden z najistotniejszych obowigzkow wynikajacych z
nowych przepiséw, tj. usuniecie danych, w sytuacji, gdy mingt tzw. okres przetwarzania, a
wiec gdy brak jest podstaw legalizujacych dalsze przetwarzanie takich danych. Jezeli chodzi
o dane kontrahentéw, to anonimizacja znajdzie zastosowanie w odniesieniu do tych oséb, z
ktorymi nie tgcza Panstwa juz zadne relacje handlowe, a wskazane przepisami prawa (np.
ustaw podatkowych) okresy przechowywania dokumentéw uptynety.

1.5 Pseudonimizacja danych (odwracalna zmiana polegajaca na szyfrowaniu
danych)

Pseudonimizacja, w przeciwienstwie do anonimizacji jest procesem odwracalnym. Polega
na zmianie identyfikatorow, ktore sa danymi osobowymi na takie, ktoére nimi nie s3. Na
przyktad imiona i nazwiska osob fizycznych zastgpowane sg liczbami. W szczeg6lnosci,
zaleca si¢ stosowanie pseudonimizacji danych w przypadku:

- przesylania danych osobowych;

- gdy w dluzszym czasie nie zamierzamy pracowac¢ na danych kontrahenta;
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Pseudonimizacja jest srodkiem minimalizujgcym ryzyko naruszenia bezpieczenstwa danych
(np. poprzez nieuprawniony dostep 0sob postronnych do danych).

D3
Plik Przyjecia Wydania Rozrachunki Zaméwienia Raporty analityczne Raporty Stowniki Narzedzia Konfiguracja Okno Pomoc
Kontrahenci

+ = o Zapisz X Anulyj | Q@ Informacie Katalog zadari Odbiorcy + Pokaz ukrytych Sprawdz statusy czynnego podatnika  Stownik kontrahentow

Grupa: Wszyscy kontrahenci Konta bankowe Dokumenty cykliczne Powiadomienia i Wezwania _
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje

(IR, i Data pierwszego wprowadzenia: [Tt
Sklep motoryzacyjny "Antek” .
Salon samochodowy 1d uzyt. wprowadzajgcego: Dodaj Edytyj Usur
Komis "Drive” Zrodta danych- . A
e poaresor Heors oy [ e zakes
AAA
Jan Kowalski

Sprzeciw do przetwarzania danych

Drukuj raport Anonimizuj dane D izuj dane

Po wybraniu opcji Pseudominizuj dane pojawi si¢ komunikat:

a Czy dokonac pseudonimizacji danych?

Dane osobowe zostang zaciemnione, a do ich przywrdcenia
konieczna bedzie znajomosc hasta.

oK Amuluj

a Czy na pewno dokonac pseudonimizacji danych?

Dane osobowe zostang zaciemnione, a do ich przywrdcenia
konieczna bedzie znajomosc hasta.

oK Anuluj

Wykonana zostanie rowniez kopia bezpieczenstwa bazy danych.
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Za chwile nastapi proces tworzenia kopii bezpieczerstwa. MozZe on potrwac kilka minut.
Plik bedzie zapisany na komputerze lokalnym.
Kontynuowac?

Tak Hie

Po utworzeniu kopii trzeba bedzie ustawi¢ hasto:

a Hasto pseudonimizacji nie jest ustawione.

Podaj hasto pseudonimizacii.

oK
Podaj hastg s
" 0k X Anuluj

O Ustawiono hasto pseudonimizacii.

Ok

Haslo bedzie potrzebne do przywrocenia ""zamazanych danych".

a Podaj hasto pseudonimizacii.

0K
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[®5 Podaj hasto

Podaj hasta v

" Ok X Anuluj

d Pseudonimizacja zakoficzona sukcesem. Dane osobowe zostaly zaciemnione.,

OK

Nalezy pamieta¢, zZe tak jak juz wczesniej wspomniano pseudonimizacja nie ma na celu
usunie¢cia danych i istnieje szansa, ze po odszyfrowaniu moga one zosta¢ przypisane do
konkretnych 0s6b i pozwola na ich zidentyfikowanie.

2. Prowadzenie rejestru czynnosci przetwarzania danych osobowych
umozliwiajacego wykazanie rozliczalnosci przed organem nadzorczym

Zgodnie z wyrazong w art. 5 ust. 2 RODO zasadg rozliczalnosci, kazdy administrator musi
by¢ w stanie wykazac¢ przed organem nadzorczym, ze stosuje sie do przepisOw nowej unijnej
regulacji. Zadanie to moze oznacza¢ konieczno$¢ znacznego poszerzenia zakresu stosowanej
w przedsiebiorstwie dokumentacji. Art. 30 RODO zaklada, ze jednym z dokumentow
majacych wspomoc realizacje tejze zasady jest rejestr czynnosci przetwarzania, w ktérym
administrator zamieszcza informacje dotyczace wykonywanych operacji na danych
osobowych. Dzieki naszemu programowi prowadzenie przez Panstwa takiego rejestru bedzie
znaczgco ulatwione. Otrzymujecie bowiem Panstwo mozliwo$¢ wypehiania takiego rejestru
nie wychodzac z programu- ogranicza to konieczno$¢ tworzenia odrebnej niepraktycznej
dokumentacji.

2.1 Mozliwos¢ sporzadzania raportu o dzialaniach prowadzonych na danych
osobowych

W programie istnieje mozliwo$¢ wygenerowania dla danego kontrahenta raportu z danymi
taki jak komu zostaty przekazane dane, kiedy oraz jaki zakres danych osobowych zostat
udostepniony.

Opcja dostgpna w Stowniki — Kontrahenci — Ochrona danych osobowych.

25



b5
Plik Przyjecia Wydania Rozrachunki Zamowienia Raportyanalityczne Raporty Stowniki Narzedzia Konfiguracja Okno Pomoc

Kontrahenci
+ & 7] Zapisz X Anuluj @ Informacje Katalog zadari Odbiorcy + Pokaz ukrytych Sprawds statusy czynnego podatnika  Stownik kKontrahentéw

Grupa: Wszyscy kontrahenci Konta ban} L : A eniah

Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCSSA a odbiorcy d; h
Sklep motoryzacyjny "Antek” Data pierwszego wprowadzenia
Salon samochodowy Id uzyt. wprowadzajgcego: Dodaj Edytuj Usuii
Komis "Drive" Zrédta danych: . - R
oo e S—y——
Jan Kowalski

Sprzeciw do przetwarzania danych

Drukujraport | Anonimizujdane  Pset dane D jj dane

D3
BC| K[ <> ) OO & & 1s0% = wyslij X Zamknij

Raport - informacje o ochronie danych osobowych

Na dzien 13-06-2018

Podmiot ktérego dotyczg informacje: Mechanika pojazdowa Resor
Data pierwszego wprowadzenia: 04-06-2018

Identyfikator uzytkownika wprowadzajgcego: Administrator - adm
Zrodla danych:

Sprzeciw do przetwarzania danych: Nie

Odbiorcy danych:

Lp. Nazwa odbiorcy Data udostepnienia Zakres udostepnienia

1 Ksiggowose 06-06-2018 Faktury zakupu

Page 1z 1

2.2 Zapisywanie informacji o generowanych raportach

Na chwile obecna wszystkie dane o generowanych raportach sa rejestrowane w bazie
danych, a w kolejnych wersjach pojawi si¢ mozliwos¢ wyswietlenia tych danych np. za
pomoca raportu.

2.3 Mozliwos¢ rejestrowania informacji o odbiorcach danych (ZUS, Urzad
Skarbowy, PZU, BHP, itp.)

W zaznaczonym polu uzytkownik ma mozliwo$¢ dodania wpisu komu, kiedy i jakie dane
kontrahenta udostgpnia, pozwoli to na zarchiwizowania historii przekazanych danych.
Kontrahent ma prawo od nas wymagac listy komu udostgpniamy jego dane, a tak

zarchiwizowane dane, bedzie mozna tatwo wydrukowaé¢ w formie raportu z punktu 2.1
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D3

Plik Przyjecia Wydania Rozrachunki Zamoéwienia Raporty analityczne Raporty Stowniki Narzedzia Konfiguracja Okno Pomog

Kontrahenci

+ = & zapisz %Al | @ lInformacie | Katalogzadah  Odbioroy Pokazukiytych  Sprawds statusy czynnego podatnika  Stownik kontrahentéw

Grupa: Wszyscy kontrahenci Konta bankowe Dokumenty cykliczne Powiadomienia i Wezwania _
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCS S.A. . =
: Vi
Sklep motoryzacyjny "Antek” Data pierwszego wprowadzenia:
Salon samochodowy 1d uzyt. wprowadzajgcego: Dodaj Edytyj Usuri
Komis "Drive" Zrédta danych B
Nazwa odbiorcy = \ Data \ Zakres

AAA Ksiegowos¢ 06-06-2018 Faktury zakupu
Jan Kowalski

Sprzeciw do przetwarzania danych

Drukuj raport Jj dane F dane Dep: dane

W celu dodania wpisu o odbiorcach danych nalezy wybrac¢ opcje Edytuj.
D

Plik Przyjecia Wydania Rozrachunki Zamodwienia

+ Kontrahenci

+ Dodaj 1 Usuri / Ukryj

Nastegpnie wybieramy opcje Dodaj.

D3
Plik Przyjecia Wydania Rozrachunki Zaméwienia Raportyanalityczne Raporty Stowniki Marzedzia Konfiguracja Okno Pomoc
+ Kontrahenci
+ & o Zapisz % Anuluj @ Informacje Katalog zadan Odbiorcy + Pokaz ukrytych Sprawd? statusy czynnege podatnika Stownik kentrahentéw
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCS S A. . 7 odbiorcy damych
Sklep motoryzacyjny "Antek” Data pierwszego wprowadzenia:
Salon samochodowy 1d uzyt. wprowadzajacego: I Dodaj I Edytuj Usuri
Komis "Drive" Zrédta danych- -
Mechanika pojazdowa Resor Nazwa odbiorey = Data  Zakres
A Ksiegowos¢ 06-06-2018 Faktury zakupu

Pojawi si¢ wtedy okno do wypetnienia takich danych, jak:
1. Nazwa odbiorcy - nazwa podmiotu, ktory przetwarza przekazane mu dane.

2. Data udostepnienia - data przekazania dokumentéw kontrahenta/pracownika
podmiotowi, ktory w naszym imieniu je przetwarza

3. Zakres udostepnienia - nazwa dokumentoéw udostepnionych np. lista ptac, faktury
zakupu, faktury VAT.

Na koncu akceptujemy poprzez opcj¢ Zapisz.
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Mazwa odbiorcy Ksiegowos¢ Florian
Data udostepnienia 06-06-2018
Faktury sprzedazy

Zakres udostepnienia

Zapisz x Anuluj

Wpis pojawi si¢ w czes$ci Odbiorcy danych.

D]
Plik Przyjecia Wydania Rozrachunki Zaméwienia Raportyanalityczne Raporty Stowniki Narzedzia Konfiguracja Okno Pomoc
Kontrahenci
+ & i Zapisz X Anuluj @ Informacje Katalog zadan 0Odbiorcy + Pokaz ukrytych Sprawd statusy czynnego podatnika  Stownik kontrahentow
Grupa. Wszyscy kontrahenci Konta bankowe Dokumenty cykliczne Powiadomienia i Wezwania _
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
LI 5 Data pierwszego wprowadzenia: [ Odbiorcy danych
Sklep motoryzacyjny "Antek” : e
Salon samochodowy Id uzyt. wprowadzajacego: ! Dodaj Edytyj Usufi
Komis "Drive" Zrédta danych- —— . " I i
Mechanika pojazdowa Resor Nazwa odbiorcy = | Data udostep Zakres
AAA H i 0A06.2018 Eaktiuoizalyny
R Ksiegowos¢é Florian  06-06-2018 Faktury sprzedazy I
Jan Kowalski

Ochrona danych osobowych w module Ksiggowym

1. Scentralizowane zarzadzanie wymiana komunikatow z podmiotami danych

Wszystkie potrzebne opcje odnosnie zarzadzania wymiang komunikatéw z
podmiotami znajdziemy w opcji Stownik — Kontrahenci.

Aby dokona¢ wszelkich modyfikacji nalezy wpierw wybra¢ opcje Edytuj, natomiast
po zakonczonej pracy zatwierdzi¢ wpisy poprzez opcj¢ Zapisz.

D3
Plik I:I Kasa Przelewy Rozrachunki Sprawozdaniefin

Kontrahenci

+Dodaj  [# Edytyj 10 Usun / Ukry] X

|Gruna: Wszyscy kontrahenci | U S T

1.1 Odnotowywanie zgdd na przetwarzanie danych osobowych w kartotekach
kontrahentow

Nalezy wyraznie zaznaczy¢, ze zgodnie z art. 21 RODO, sprzeciw kontrahenta wobec
przetwarzania danych dotyczy tylko przypadkéw, gdy:

- dane przetwarzane sg przez administratora w celu wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wiladzy publicznej powierzonej
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administratorowi,

- dane przetwarzane s3 w celu realizacji przez administratora jego prawnie uzasadnionych
interesow.

Tak wiec, nie bedzie to opcja wykorzystywana w Panstwa codziennej pracy, zwigzanej z
prowadzeniem rozliczen z kontrahentami. Jednakze, pozwoli ona na realizacj¢ praw 0sob, co
do ktorych przetwarzanie danych nie jest wynikiem obowigzku prawnego lub zawartej z
nimi umowy.

1.1.1 Mozliwos¢ wyboru statusu zgody

Opcja pozwalajaca ustawi¢ dla danego kontrahenta czy wyrazit on zgode na przetwarzanie
danych osobowych .

Sprzeciw do przetwarzania danych

1.1.2 Realizacja sprzeciwow wobec przetwarzania danych osobowych

Kontrahent moze zabroni¢ przetwarzania swoich danych osobowych, mozemy to
odnotowa¢ w opcji Slowniki — Kontrahenci — Ochrona danych osobowych, poprzez
zaznaczenie opcji Sprzeciw do przetwarzania danych.

5 = Styczen 01-01-2018 — 31-12-2018 v
Plik Dziennik Kasa Przelewy Rozrachunki Sprawozdaniefinansowe Innedokumenty Budzet Raporty Stowniki MNarzedzia Konfiguracja Pomog

+ Kontrahenci

+ B T} Zapisz % Anuluj @ Informacje Katalog zadafi Odbiorcy + Pokaz ukrytych Sprawd? statusy czynnege pedatnika  Stownik kontrahentéw

Grupa: Wszyscy kontrahenci Konta bank K vkli Eows Eniah

Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje

- oyt
Sklep motoryzacyjny "Antek” Data pierwszego wprowadzenia: v

Salon samachodowy Id uzyt. wprowadzajacego: Edytuj Usuf

Komis "Drive” Zrédta danych: - —
Mechanika pojazdowa Resor Nazwa odbiorcy « | Data Zakres
AAA

Jan Kowalski

v Sprzeciw do przetwarzania danych I

Drukuj raport j dane dane D dane

1.2 Obsluga zadania sprostowania danych (mozliwos¢ edycji danych)

W zaktadce Podstawowe dane uzytkownik ma mozliwo$¢ zmodyfikowania gtéwnych
danych kontrahenta, takich jak:

e Nazwa
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Adres

Kod pocztowy

Miejscowosé

NIP

Nazwa skrécona

Grupa kontrahentow

Status rejestracji jako czynny podatnik VAT.

iguracja Pomoc

sa Przelewy Rozrachunki v ani nsowe Innedokumenty Budzet Raporty

Kontrahenci

+ = ] Zapisz X Anuluj @ Informacje Katalog zadari Odbiorcy + Pokaz ukrytych Sprawdz statusy czynnego podatnika  Stownik kontrahentow
Grupa: Wszyscy kontrahenci Konta bankowe Dokumenty cykliczne Powiadomienia i Wezwania Ochrona danych osobowych
Nazwa Dane dodatkowe Polityka cenowa Informacje

dGCS S.A.
Sklep motoryzacyjny "Antek”
Salon samochodowy

Komis "Drive”
AAA
Jan Kowalski
Nazwa Mechanika pojazdowa Resor
Adres ul_Krotka 5
Kod poczt., migjsc. Poznaf
NIP 987-654-32-21 <P Pobierz z GUS

Nazwa skrécona  Resor

Grupa
v Czynny podatnik VAT ~ Weryfikuj na stronie ministerstwa

Indeks Analityczny

Pozostate dane kontrahenta takie jak np. numer telefonu znajdziemy w Slowniki —
Kontrahenci — Dane dodatkowe.

D3 E

Plik Dziennik Kasa Przelewy Rozrachunki Sprawozdaniefinansowe Innedokumenty Budzet Raporty Stowniki Narzedzia

+ Kontrahenci

+ £ i) Zapisz X Anuluj (@ Informacje Katalog zadan Odbiorcy + Pokaz ukrytych
Grupa: Wszyscy kontrahenci Konta bankowe Dokumenty cykliczne Powiadomienia
AGns S A r

Zgodnie z art. 16 RODO kazda osoba, ktorej dane osobowe Panstwo przetwarzaja ma
prawo do zadania od Panstwa niezwlocznego sprostowania danych, ktore sg nieprawidtowe.
Uprawnienie to nie jest zalezne od przyczyny nieprawidlowosci danych. Za dane
,,nieprawidtowe” na gruncie nowych regulacji nalezy uznac¢ rowniez dane niekompletne.
Oprogramowanie DGCS PZD System pozwala w latwy sposéb na podstawie oswiadczenia
podmiotu danych realizowa¢ prawo do sprostowania swoich danych osobowych.

1.3 Obshluga zadan wgladu w tres¢ danych (mozliwos¢ eksportu informacji o
danych osobowych znajdujacych si¢ w systemie na zadanie podmiotu, ktorego
dane dotycza)

Mozliwo$¢ bedzie udostepniona w przysztych wersjach programu przy pomocy pliku *.pdf
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Przepisy nowej unijnej regulacji w sposob jednoznaczny tworzg po stronie kazdego
administratora obowigzek umozliwienia dostepu do swoich danych (zob. art. 15 RODO).
Zaden administrator nie moze ukrywa¢ przed podmiotem danych informacji o tym, ktére z
jego danych przetwarza. Na zadanie osoby, ktorej dane dotyczq administrator jest
zobowigzany wydac jej kopie danych osobowych podlegajacych przetwarzaniu. Nalezy
podkresli¢, ze jest to prawo bezwzgledne, a wiec z takim Zgdaniem moze do Panstwa
wystgpi€¢ zaréwno pracownik, jak i kontrahent. Nasz program umozliwi proste
wygenerowanie wszelkich niezbednych informacji i przekazanie je osobie wystepujacej z
zadaniem w tatwo dostepnej formie pliku PDF.

1.4 Obshluga zadan usuni¢cia danych (anonimizacja).

Anonimizacja, to trwate usuni¢cie danych kontrahenta ze stownika, ktore prowadzi do
nieodwracalnego uniemozliwienia jego zidentyfikowania.

[ styczei 01-01-2018 —31-12-2018 v

Kontrahenci

+ E W Zapisz X Anulyj @ Informacje Katalog zadari Odbiorcy  Pokaz ukrytych Sprawds statusy czynnego podatnika  Stownik kontrahentéw
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCS S.A _ A 0dbi d
Data pierwszego wprowadzenia: bt L

Sklep motoryzacyjny "Antek”

Salon samochodowy Id uzyt. wprowadzajacego: Dodaj Edytuj Usui
Komis "Drive” Zrodta danych: - B

Mazwa odbiorcy ~ | Data Zakres
AAA

Jan Kowalski

Sprzeciw do przetwarzania danych

Dk epart P dane | Depseudonimizujdane

Po wybraniu opcji Anonimizuj dane pojawi si¢ komunikat:

@ Czy na pewno dokonac dokonac anonimizacji danych?

Dane ozobowe zostang nieodwracalnie usuniete,
ale rekord pozostanie w bazie danych.

0K Anulyj
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a Czy na pewno dokonaé anonimizac)i danych?

Dane osobowe zostang niecdwracalnie usuniete,
ale rekord pozostanie w bazie danych.

oK Anuluj

Wykonana zostanie rowniez kopia bezpieczenstwa bazy danych.

Za chwile nastapi proces fworzenia kopii bezpieczenstwa. MozZe on potrwac kilka minut.
Plik bedzie zapisany na komputerze lokalnym.
Kontynuowac?

a Anonimizacja zakoficzona sukcesem. Dane osobowe zostaly nieodwracalnie usuniete z systemu.

Ok

Wedlig norm RODO anonimizacja jest jedng z form nieodwracalnego usuniecia danych
osobowych. Pozwala ona realizowac jeden z najistotniejszych obowigzkow wynikajacych z
nowych przepiséw, tj. usuniecie danych, w sytuacji, gdy mingt tzw. okres przetwarzania, a
wiec gdy brak jest podstaw legalizujacych dalsze przetwarzanie takich danych. Jezeli chodzi
o dane kontrahentéw, to anonimizacja znajdzie zastosowanie w odniesieniu do tych oséb, z
ktorymi nie tgcza Panstwa juz zadne relacje handlowe, a wskazane przepisami prawa (np.
ustaw podatkowych) okresy przechowywania dokumentéw uptynety.

1.5 Pseudonimizacja danych (odwracalna zmiana polegajaca na szyfrowaniu
danych)

Pseudonimizacja, w przeciwienstwie do anonimizacji jest procesem odwracalnym. Polega
na zmianie identyfikatorow, ktore sa danymi osobowymi na takie, ktoére nimi nie s3. Na
przyktad imiona i nazwiska osob fizycznych zastgpowane sg liczbami. W szczeg6lnosci,
zaleca si¢ stosowanie pseudonimizacji danych w przypadku:

- przesylania danych osobowych;

- gdy w dluzszym czasie nie zamierzamy pracowac¢ na danych kontrahenta;

32



Pseudonimizacja jest srodkiem minimalizujgcym ryzyko naruszenia bezpieczenstwa danych
(np. poprzez nieuprawniony dostep 0sob postronnych do danych).

[ styczen 01-01-2018 —31-12-2018

Kontrahenci
+ = o Zapisz X Anuluj Q@ Informacje Katalog zadar Odbiorey + Pokaz ukrytych Sprawdz statusy czynnego podatnika  Stownik kontrahentow
Grupa: Wszyscy kontrahenci Konta bankowe Dokumenty cykliczne Powiadomienia i Wezwania _
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCS S.A. R N  Odbiorcy d h
v
Skiep motoryzacyjny "Antek” Data pierwszego wprowadzenia:
Salon samochodowy Id uzyt. wprowadzajacego: Dodaj Edytyj Usur
Komis "Drive" Zrédia danych 5 -
wetaniapezionaResr ey ey | i ks
AAA
Jan Kowalski

Sprzeciw do przetwarzania danych

Drukuj raport Anonimizuj dane D dane

Po wybraniu opcji Pseudominizuj dane pojawi si¢ komunikat:
a Czy dokonac pseudonimizacji danych?

Dane osobowe zostang zaciemnione, a do ich przywrdcenia
konieczna bedzie znajomosc hasta.

oK Amuluj

a Czy na pewno dokonac pseudonimizacji danych?

Dane osobowe zostang zaciemnione, a do ich przywrdcenia
konieczna bedzie znajomosc hasta.

oK Anuluj

Wykonana zostanie rowniez kopia bezpieczenstwa bazy danych.
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Za chwile nastapi proces tworzenia kopii bezpieczerstwa. MozZe on potrwac kilka minut.
Plik bedzie zapisany na komputerze lokalnym.
Kontynuowac?

Tak Hie

Po utworzeniu kopii trzeba bedzie ustawi¢ hasto:

a Hasto pseudonimizacji nie jest ustawione.

Podaj hasto pseudonimizacii.

oK
Podaj hastg s
" 0k X Anuluj

O Ustawiono hasto pseudonimizacii.

Ok

Haslo bedzie potrzebne do przywrocenia ""zamazanych danych".

a Podaj hasto pseudonimizacii.

0K
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D

Podaj hasta v

" Ok X Anuluj

a Pseudonimizacja zakoficzona sukcesem. Dane osobowe zostaly zaciemnione.,

OK

Nalezy pamigtaé, ze tak jak juz wczesniej wspomniano pseudonimizacja nie ma na celu
usunig¢cia danych i istnieje szansa, ze po odszyfrowaniu mogg one zosta¢ przypisane do
konkretnych os6b i pozwola na ich zidentyfikowanie.

2. Prowadzenie rejestru czynnosci przetwarzania danych osobowych
umozliwiajacego wykazanie rozliczalnos$ci przed organem nadzorczym

Zgodnie z wyrazong w art. 5 ust. 2 RODO zasada rozliczalnosci, kazdy administrator musi
by¢ w stanie wykazac¢ przed organem nadzorczym, ze stosuje sie do przepisOw nowej unijnej
regulacji. Zadanie to moze oznacza¢ konieczno$¢ znacznego poszerzenia zakresu stosowanej
w przedsiebiorstwie dokumentacji. Art. 30 RODO zaklada, ze jednym z dokumentow
majacych wspomoc realizacje tejze zasady jest rejestr czynnosci przetwarzania, w ktorym
administrator zamieszcza informacje dotyczace wykonywanych operacji na danych
osobowych. Dzieki naszemu programowi prowadzenie przez Panstwa takiego rejestru bedzie
znaczgco ulatwione. Otrzymujecie bowiem Panstwo mozliwo$¢ wypehiania takiego rejestru
nie wychodzac z programu- ogranicza to konieczno$¢ tworzenia odrebnej niepraktycznej
dokumentacji.

2.1 Mozliwos¢ sporzadzania raportu o dzialaniach prowadzonych na danych
osobowych

W programie istnieje mozliwos¢ wygenerowania dla danego kontrahenta raportu z danymi
taki jak komu zostaty przekazane dane, kiedy oraz jaki zakres danych osobowych zostat
udostepniony.

Opcja dostgpna w Stowniki — Kontrahenci — Ochrona danych osobowych.
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b5 =] Styczen 01-01-2018 — 31-12-2018 ¥
Plik Dziennik Kasa Przelewy Rozrachunki Sprawozdaniefinansowe Innedokumenty BudZet Raporty Slowniki Narzedzia Konfiguracia Pomoc

Kontrahenci
+ [E1 T Zapisz X Anuluj @ Informacje Katalog zadari Odbiorey + Pokaz ukrytych Sprawds statusy czynnego podatnika  Stownik Kontrahentéw
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCSSA. . . e
Sklep motoryzacyjny "Antek” Data pierwszego wprowadzenia
Salon samochodowry Id uzyt. wprowadzajacego Dodaj Edytuj Usufi
Komis "Drive" Zrédta danych:
AAA
Jan Kowalski
Sprzeciw do przetwarzania danych
5
B S(C| [k <> OO & 2 150% & wyslij % Zamknij

Raport - informacje o ochronie danych osobowych

Na dzien 13-06-2018

Podmiot ktérego dotyczg informacje: Mechanika pojazdowa Resor
Data pierwszego wprowadzenia: 04-06-2018

Identyfikator uzytkownika wprowadzajgcego: Administrator - adm
Zrodla danych:

Sprzeciw do przetwarzania danych: Nie

Odbiorcy danych:

Lp. Nazwa odbiorcy Data udostepnienia Zakres udostepnienia

1 Punkt analiz 06-06-2018 Rejestr sprzedazy

Page 1z 1

2.2 Zapisywanie informacji o generowanych raportach

Na chwile obecna wszystkie dane o generowanych raportach sa rejestrowane w bazie
danych, a w kolejnych wersjach pojawi si¢ mozliwos¢ wyswietlenia tych danych np. za

pomoca raportu.

2.3 Mozliwos¢ rejestrowania informacji o odbiorcach danych (ZUS, Urzad
Skarbowy, PZU, BHP, itp.)

W zaznaczonym polu uzytkownik ma mozliwo$¢ dodania wpisu komu, kiedy i jakie dane
kontrahenta udostgpnia, pozwoli to na zarchiwizowania historii przekazanych danych.
Kontrahent ma prawo od nas wymagac listy komu udostepniamy jego dane, a tak
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zarchiwizowane dane, bedzie mozna tatwo wydrukowaé¢ w formie raportu z punktu 2.1

[ Styczeri 01-01-2018 —31-12-2018 ¥

Kontrahenci
+ & ] Zapisz X Anuluj @ Informacje Katalog zadan Odbiorcy ~ + Pokaz ukrytych Sprawdz statusy czynnego podatnika  Stownik kontrahentéw
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCS SA. . N T
Sklep motoryzacyjny "Antek” Data pierviszego wprowadzenia:
Salon samochodowy Id uzyt. wprowadzajgcego: Dodaj ~ Edytyj Usur
Komis "Drive" Zrédta danych: - P P
e e phes odbioy© et udoccrieie, Zakzesulos pniria
06062018 Reiestrsprzedazy
AAA
Jan Kowalski

Sprzeciw do przetwarzania danych

Drukuj raport Ancnimizuj dane Pseudenimizuj dane Depseudonimizuj dane

W celu dodania wpisu o odbiorcach danych nalezy wybrac¢ opcje Edytuj.

Plik Dziennik Kasa Przelewy Rozrachunki Sprawozdanie fin

+ Kontrahenci

+ Dodaj i Usun / Ukryj x

|Gr|1na' Wezvsrow kontrahenci | e m_ L.

Nastepnie wybieramy opcje Dodaj.

Kontrahenci
+ B i Zapisz > Anuluj (@ Informacje Katalog zadar Odbiorcy ~ Pokaz ukrytych sprawd? statusy czynnego podatnika  Slownik kontrahentéow

Grupa: Wszyscy kentrahenci Konta cykliczne Powiadomienia i Wezwania _

Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje
dGCSS.A. ) ) —

. v

‘Sklep motoryzacyjny “Antek” Data pierwszego wprowadzenia °
Salon samochodowy Id uzyt. wprowadzajgcego: Dodaj I Edytuj Usur
Komis "Drive” Zrodta danych S -
Mechanika pojazdowa Resor Nazwa odbiorcy ~ | Data [ Zakres ‘
A Punkt analiz 06-06-2018 Rejestr sprzedazy

Pojawi si¢ wtedy okno do wypetienia takich danych, jak:
1. Nazwa odbiorcy - nazwa podmiotu, ktory przetwarza przekazane mu dane.

2. Data udostepnienia - data przekazania dokumentoéw kontrahenta/pracownika
podmiotowi, ktéry w naszym imieniu je przetwarza

3. Zakres udostepnienia - nazwa dokumentow udostgpnionych np. lista ptac, faktury
zakupu, faktury VAT.
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Na koncu akceptujemy poprzez opcje Zapisz.

[5 Dodaj informacje o odbiorcy danych
Mazwa odbiorcy Punkt analiz
Data udostepnienia 07-06-2018

e Zestawienie listy sprzedazy]
Zakres udostepnienia

Zapisz » Anuluj

Whpis pojawi si¢ w czgsci Odbiorcy danych.

m Finanse i Ks 3.5 =) Rodzinny 0grod Dziatowy Pomido... ¥ = Styczen 01-01-2018 —381-12-2018v B a
iennik  Kasa Przelewy Rozrachunki Sprawozdaniefinansowe Innedokumenty Budzet Raporty Sk Narzedzia Konfiguracja Pomoc

Kontrahenci

+ & i Zapisz X Anuluj @ Informacje Katalog zadan Odbiorcy + Pokaz ukrytych Sprawd? statusy czynnege podatnika Stownik kentrahentéw

Grupa: Wszyscy kontrahenci Konta bank Dok y cykliczne Powiadomienia i Wezwania Ochrona danych osobowych
Nazwa Podstawowe dane Dane dodatkowe Polityka cenowa Informacje

docssA - Data pierwszego wprowadzenia Odbiorcy danych

Sklep motoryzacyjny "Antek” .

Salon samochodowy 1d uzyt. wprowadzajgcego: Dodaj Edytuj Usur

Komis "Drive" Zradta danych: -

Mechanika pojazdowa Resor Nazwa delolcy ~  Data udostgp Zakres udc I

Rl - [ Binitansiz—Joros2018 Zestawienielisty spr._. |

Jan Kowalski

3. Ochrona danych osobowych przy deklaracjach

W kartotece deklaracji znajdziemy opcje Ochrona danych osobowych.

Wybierajac dang deklaracje 1 wybierajac opcje Ochrona danych osobowych mamy mozliwos¢
animizowania, pseudonimizowania, depseudonimizowania (rozumianego jako przywrocenie
cechy odczytywalnos$ci danych) oraz zapisywania zgod na przetwarzanie danych osobowych.

W przypadku deklaracji podatkowych anonimizacja danych moze nastapi¢ w przypadku
skonczenia si¢ terminu przechowywania danych i braku potrzeby dalszego przechowywania
deklaracji. W przypadku tworzenia deklaracji dla firmy taka sytuacja moze nastapic, jezeli
skonczyla si¢ umowa na przetwarzanie danych osobowych lub firma nie wyrazita zgody na
przetwarzanie danych.

W przypadku deklaracji, dane mozemy pseudonimizowac¢ od razu po wystaniu deklaracji,
gdyz po wystaniu dokumentu do Ministerstwa Finanséw zazwyczaj nie wracamy do dane;j

deklaracji.

Pseudonimizacja jest dobra metoda na zabezpieczenie wyslanej juz deklaracji przed
naruszeniem zasad bezpieczenstwa danych.
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+ Nowa (%) zapisz [ Drukuj K<l > [ B ka deklaracii (2 E-Deklaracje ¥
_ Uzasadnienie przyczyny korekty - ORD-ZUw_2 VAT-ZT2011w.5 VAT-ZZ2011w.5 VAT-ZD2013w_1
EOLTES [
0d: 01-06-2018 Do: 12-06-2018
Data zapisu Rodzaj deklaracji Uwagi Przygotowana do wystania E-Deklaracji Wy
Fodsteva prenne. P90 U 1 Uewy T
Skiarkjery Pedatricy, o kiirych move wert 15 usteuy cho
3 et deklaracia
OWY WE WROCH
STug na terjtorium Ra . N N
Wyszukaj w tabeli @
SWEareimow w ot 123
BB WL Otwérz Deklaracj 1 Usuri Deklaracje Ochrona danych osobowych | X Zamknij
I 5. Dostzwa towarow oraz £ wiadezenie ushug na tervtarium kraju,
R I T T

Strona: 1/2

4. Zakladka ochrona danych osobowych w Dane firmy

Jak wspomniano na wstegpie nowa unijna regulacja chroni dane przedsigbiorcow wpisanych w
CEIDG na réwni z danymi osob fizycznych nie prowadzacych dziatalnosci gospodarcze;.
Zgodnie z motywem 14 RODO wyltacza si¢ spod swej ochrony tylko tych przedsigbiorcow,
ktoérzy posiadaja osobowo$¢ prawng. Jako administratorzy danych musicie Panstwo
dostosowac si¢ do zachodzacych zmian. Od 25 maja przetwarzajac dane z CEIDG trzeba to
robi¢ w pelnej zgodzie z RODO — przyktadowo wypeti¢ obowigzek informacyjny (z taka
sytuacja nie mieliSmy dotychczas do czynienia, a jednoosobowi przedsigbiorcy nie mieli
$wiadomosci, kto faktycznie przetwarza ich dane). Nasz program umozliwia petlng ochrong
danych osobowych przedsigbiorcow poprzez dostosowanie omodwionych wyzej
funkcjonalnosci do specyfiki przetwarzania danych w kontaktach z podmiotami
prowadzacymi dziatalno$¢ gospodarczg.

Ochrona danych osobowych jest niezwykle wazna w przypadku biur rachunkowych zwigzku
ze w danych firmy pojawiajg si¢ dane klienta takie jak:

* Nazwa

* Ulica

* Kod pocztowy
* Nip
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|E Parametry

Nazwa

Ulica

Kod pocztowy
NIP

¥ Firma jest ptatnikiem VAT

Informacje
dodatkowe
na wydruk

Logo firmy:

Ochrona danych osobowych

Serwis Opon Gumix

Wolna 2
62-800

Miasto

* Pobierz z GUS Konto bankowe

Kalisz

Zmier konta bankowe

~ DK 3 Anuluj

Zmien

Usuri

Dostep do zaktadki mamy z opcji Konfiguracja -> Ustawienia ogélne, w danym oknie
znajduja sie Dane firmy oraz zakladka Ochrona danych osobowych

I Ochrona danych osobowych I

DK * Anuluj

Wybierajac opcje Ochrona danych osobowych mamy mozliwo$¢ animizowania,

pseudoanimizowania, depseudoanimizowania oraz zapisywania zgdd na przetwarzanie
danych osobowych

Sprzeciw do przetwarzania danych

Drukuj raport

Ancnimizuj dane

Pseudonimizuj dane Depseudonimizuj dane
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Ochrona danych osobowych w module Kadry i place

1. Scentralizowane zarzadzanie wymiang komunikatow z podmiotami danych

Wszystkie potrzebne opcje odnos$nie zarzadzania wymiang komunikatow z podmiotami
znajdziemy w opcji Pracownicy -> Formularz

5

Plik Pracownicy Listaptac Czasprac

sl Pracovinicy

+ Dodaj (F1) 1 Usuri (Del) 14
Pracownik _
Kowalski Jan Aktualni

@, Szukaj
Maz... - | Imie Aktyw.. || Stanov
Kowalski Jan ~  « |
Mowak Dawid v
Wolski  Damian v

1.1 Odnotowywanie zgod na przetwarzanie danych osobowych w kartotece
pracownikow

Nalezy wyraznie zaznaczy¢, ze zgodnie z art. 21 RODO, sprzeciw kontrahenta wobec
przetwarzania danych dotyczy tylko przypadkéw, gdy:

- dane przetwarzane sg przez administratora w celu wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wiladzy publicznej powierzonej
administratorowi,

- dane przetwarzane sg w celu realizacji przez administratora jego prawnie uzasadnionych
interesOw.

Tak wigc, nie begdzie to opcja wykorzystywana w Panstwa codziennej pracy, zwigzanej z
wystawianiem faktur czy tez rozliczeniami kadrowo-ptacowymi. Jednakze, pozwoli ona na
realizacj¢ praw osob, co do ktérych przetwarzanie danych nie jest wynikiem obowigzku
prawnego lub zawartej z nimi umowy.

1.1.1 Mozliwos¢ wyboru statusu zgody

Opcja pozwalajaca ustawic¢ dla danego pracownika czy wyrazit on zgode na przetwarzanie
danych osobowych .
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| Sprzeciw do przetwarzania danych'

1.1.2 Realizacja sprzeciwow wobec przetwarzania danych osobowych

Kontrahent moze zabroni¢ przetwarzania swoich danych osobowych, mozemy to
odnotowa¢ w opcji Pracownicy — Formularz — Ochrona danych osobowych, poprzez

zaznaczenie opcji Sprzeciw do przetwarzania danych.

D D Wszystkie v 2 wszystkie v Qv

Plik Pracownicy Listapltac Czaspracy Dokumenty Dane Raporty Narzedzia Konfiguracja Pomoc

Sl Pracownicy 13-06-2018
+ Dodaj (F1) i Usuni (Del) 14 q 3 2l ZUA/ZZA  Wydruki ‘Kmlsld P
Pracownik: -
Tabelarycznie [Alt+T]
Kowalski Jan
Dane per oraz o zatr ieniu L ienia p Kalendarz/Pozostate _
@ szukaj Data pierwszego wprowadzenia: Ty

Id uzyt. wprowadzajacego: Edytuj Usuri
Maz.. ~| Imie Aktyw. |

Zrédta danych: = =
= MNazwa odbiorcy ~ | Data udostepnienia | Zakres udostgpnienia
Nowak  Dawid v

Wolski  Damian v

| Sprzeciw do przetwarzania danychll

Drukuj raport dane dane DI dane

1.2 Obsluga zadania sprostowania danych (mozliwos¢ edycji danych)

W zaktadce Dane personalne o zatrudnieniu uzytkownik ma mozliwos$¢ zmodyfikowania

gléwnych danych pracownikow, takich jak:

Nazwisko

Imi¢

Drugie imi¢
Nazwisko rodowe
Pesel

1 tym podobne
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D3 D Wszystkie v 2 Wszystkie

Plik Pracownicy Listapltac Czaspracy Dokumenty Dane Raporty MNarzedzia Konfiguracja Pomoc

Rl Pracownicy
+Dodaj(F1) 10 Usufi (Del) 14 4 14 ] ZuAZZA Wydruki |,(m,sman
Pracownik _
Tabelarycznie [Alt+T] _
Kowalski Jan
_ Ustawienia placowe Kalendarz/Pozostale Ochrona danych osobowych
Q, Szukaj Dane

Nazwisko [Kowalski Dataurodzz  20-07-1989 q &f: 5

Mmoo mm i | [ | Niepetnosprawnosé: Szczegoly
Imie: Jan Drugie imie Miejsce urodz:

_ﬁ-- & g € ) Nr renty/emerytury:

Picwalggbavid L Nazwisko rodowe: Dziak: b

Wolski  Damian v - ziat Adresy: zameldowania
PESEL: 80065003454 Grupa: wd
NIP: --- Pleé M Zamieszkania
Rodz. dok.: jie ojca:

Qchic Do korespondencii
Dow6d/Paszport Imig matki: .
Obywatelstwo: polskie =
5 Stan cywiln
0Osoba aktywna s A Karta statego pobytu:
Dane o
Data zatrudnienia: 04-06-2018 Dni nalezne w roku: 12,00 Urlopy
Data zwolnienia: Godz. naleznew roku: 96
- Historia pracy
Etat: 001/001 Zalegte godziny urlopu - 0
Stanowisko: 3 Urlop uzupetniajgcy(q.): p Stazlata: 0
Status: Pracownik 2 Urlop uzupetniajgcy(termin): SHREITREEEY C
p Staz dnic 0

Kod ubez. 011000 Razem urlop(godz.): 96

Zgodnie z art. 16 RODO kazda osoba, ktorej dane osobowe Panstwo przetwarzaja ma
prawo do zadania od Panstwa niezwlocznego sprostowania danych, ktore sq nieprawidtowe.
Uprawnienie to nie jest zalezne od przyczyny nieprawidlowosci danych. Za dane
,,nieprawidlowe” na gruncie nowych regulacji nalezy uznac rowniez dane niekompletne.
Oprogramowanie DGCS PZD System pozwala w tatwy sposéb na podstawie o$wiadczenia
podmiotu danych realizowa¢ prawo do sprostowania swoich danych osobowych.

1.3 Obstuga zadan wgladu w tres¢ danych (mozliwo$¢ eksportu informacji o
danych osobowych znajdujgcych si¢ w systemie na zadanie podmiotu, ktorego
dane dotycza)

Mozliwo$¢ bedzie udostepniona w przysztych wersjach programu przy pomocy pliku *.pdf

Przepisy nowej unijnej regulacji w sposob jednoznaczny tworza po stronie kazdego
administratora obowigzek umozliwienia dostepu do swoich danych (zob. art. 15 RODO).
Zaden administrator nie moze ukrywa¢ przed podmiotem danych informacji o tym, ktére z
jego danych przetwarza. Na zadanie osoby, ktorej dane dotyczq administrator jest
zobowigzany wydac jej kopie danych osobowych podlegajacych przetwarzaniu. Nalezy
podkresli¢, ze jest to prawo bezwzgledne, a wiec z takim zgdaniem moze do Panstwa
wystapi¢ zarowno pracownik, jak i kontrahent. Nasz program umozliwi proste
wygenerowanie wszelkich niezbednych informacji i przekazanie je osobie wystepujacej z
zadaniem w tatwo dostepnej formie pliku PDF.

1.4 Obsluga zadan usuniecia danych (anonimizacja).

Anonimizacja, to trwate usunigcie danych kontrahenta ze stownika, ktére prowadzi do
nieodwracalnego uniemozliwienia jego zidentyfikowania.
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D3

Plik Pracownicy Listaptac Czaspracy Dokumenty Dane Raporty Narzedzia Konfiguracja Pomoc

D Wszystkie v 22 Wszystkie v 2 v

Bl Pracownicy 13-06-2018
+ Dodaj (F1) W Usuri (Del) 14 4 b LA ZUNZZA Wydruki ‘Kmalsk] Tan
Pracownik _
[ Tabelarycznie [Alt+T] _
Kowalski Jan
Dane per Ine oraz o zatr ieniu L ienia pt KalendarzlPuzuslaIe_

@, Szukaj Data pierwszego wprowadzenia: Odbiorcy danych

Id uzyt. wprowadzajacego: :
Maz.. = Imie Aktyw. | Zrédta danych: o —

Kowalski Jan v Nazwa odbiorcy = | Data Zakres
Nowak Dawid v
\Wolski  Damian v

Edytuj Usury

Sprzeciw do przetwarzania danych

Po wybraniu opcji Anonimizuj dane pojawi si¢ komunikat:

a Czy na pewno dokonac dokonac anonimizacji danych?

Dane ozobowe zostang nieodwracalnie usuniete,
ale rekord pozostanie w bazie danych.

0K Anulyj

a Czy na pewno dokonac anonimizaci danych?

Dane osobowe zostang nieodwracalnie usuniete,
ale relcord pozostanie w bazie danych.

0K Anuluj

Wykonana zostanie rowniez kopia bezpieczenstwa bazy danych.

Za chwile nastapi proces fworzenia kopii bezpieczenstwa. MozZe on potrwac kilka minut.
Plik bedzie zapisany na komputerze lokalnym.
Kontynuowac?

Tak HMie
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a Anonimizacja zakoficzona sukcesem. Dane osobowe zostaly nieodwracalnie usuniete z systemu.

Ok

Wedlug norm RODO anonimizacja jest jedng z form nieodwracalnego usuniecia danych
osobowych. Pozwala ona realizowac jeden z najistotniejszych obowiazkéw wynikajacych z
nowych przepiséw, tj. usuniecie danych, w sytuacji, gdy mingt tzw. okres przetwarzania, a
wiec gdy brak jest podstaw legalizujacych dalsze przetwarzanie takich danych. Jezeli chodzi
o dane oso6b zatrudnionych, to anonimizacja znajdzie zastosowanie w odniesieniu do tych
sytuacji, w ktorych przewidziane prawem okresy przechowywania informacji uptynety.

1.5 Pseudonimizacja danych (odwracalna zmiana polegajaca na szyfrowaniu
danych)

Pseudonimizacja, w przeciwienstwie do anonimizacji jest procesem odwracalnym. Polega
na zmianie identyfikatoréw, ktore s3 danymi osobowymi na takie, ktére nimi nie s3. Na
przyktad imiona i nazwiska osob fizycznych zastgpowane sg liczbami. W szczegdlnosci,
zaleca si¢ stosowanie pseudonimizacji danych w przypadku:

- przesytania danych osobowych;

- gdy w dluzszym czasie nie zamierzamy pracowac na danych kontrahenta;

Pseudonimizacja jest srodkiem minimalizujagcym ryzyko naruszenia bezpieczenstwa danych
(np. poprzez nieuprawniony dostep 0osob postronnych do danych).

D3 [ Wszystkie v 22 Wszystkie v 2 v
Plik Pracownicy Listaplac Czaspracy Dokumenty Dane Raporty Narzedzia Konfiguracia Pomoc
Rl Pracownicy 150620168
+ Dodaj (F1) W Usuri (Del) 14 4 4 ] ZUNZZA Wydruki {Kuwalsk_iJan
Pracownik N
Tabelarycznie [Alt+T] _
Kowalski Jan
Dane personalne oraz o zatrudnieniu Ustawienia ptacowe Kalendarz/Pozostate _
@, szukaj Data pierwszego wprowadzenia: e
Id uzyt. wprowadzajgcego: Dodaj Edytyj Usui
Naz.. = Imig Aktyw.| | Zrodta danych: T =
| O | | Nazwa odbiorcy = | Data L Zakres
Nowak Dawid v
Wolski  Damian v

Sprzeciw do przetwarzania danych

Drukuj raport Anonimizuj dane Pseudonimizuj dane Depseudonimizuj dane
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Po wybraniu opcji Pseudominizuj dane pojawi si¢ komunikat:

‘

a Czy dokonac pseudonimizacji danych?

Dane osobowe zostang zaciemnione, a do ich przywrdcenia
konieczna bedzie znajomosé hasta.

oK Amuluj

‘

a Czy na pewno dokonac pseudonimizacji danych?

Dane osobowe zostang zaciemnione, a do ich przywrdcenia
konieczna bedzie znajomosc hasta.

oK Amuluj

Wykonana zostanie rowniez kopia bezpieczenstwa bazy danych.

‘

Za chwile nastapi proces tworzenia kopii bezpieczenstwa. MozZe on potrwac kilka minut.
Plik bedzie zapisany na komputerze lokalnym.
Kontynuowac?

Tak Hie

Po utworzeniu kopii trzeba bedzie ustawi¢ hasto:

I

a Hasto pseudonimizacji nie jest ustawione.

Podaj hasto pseudonimizacii.

OK

Podaj hasto +e

~" Ok * Anuluj
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& Ustawiono hasto pseudonimizacii.

Ok

Haslo bedzie potrzebne do przywrdcenia "zamazanych danych".

‘I Podaj hasto pseudonimizacii.

oK

D3

Podaj hasta v

" 0k X Anuluj

a Pseudonimizacja zakofczona sukcesem. Dane osobowe zostaly zaciemnione.

oK

Nalezy pamigta¢, ze tak jak juz wczesniej] wspomniano pseudonimizacja nie ma na celu
usuni¢cia danych i istnieje szansa, ze po odszyfrowaniu moga one zostaé przypisane do
konkretnych osob 1 pozwola na ich zidentyfikowanie.

2. Prowadzenie rejestru czynnosci przetwarzania danych osobowych
umozliwiajacego wykazanie rozliczalnos$ci przed organem nadzorczym

Zgodnie z wyrazong w art. 5 ust. 2 RODO zasadg rozliczalnosci, kazdy administrator musi
by¢ w stanie wykaza¢ przed organem nadzorczym, zZe stosuje sie do przepisbw nowej unijnej
regulacji. Zadanie to moze oznacza¢ konieczno$¢ znacznego poszerzenia zakresu stosowanej
w przedsiebiorstwie dokumentacji. Art. 30 RODO zaklada, ze jednym z dokumentow
majacych wspomoc realizacje tejze zasady jest rejestr czynnosci przetwarzania, w ktorym
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administrator zamieszcza informacje dotyczace wykonywanych operacji na danych
osobowych. Dzieki naszemu programowi prowadzenie przez Panstwa takiego rejestru bedzie
znaczaco ulatwione. Otrzymujecie bowiem Panstwo mozliwo$¢ wypehiania takiego rejestru
nie wychodzac z programu- ogranicza to konieczno$¢ tworzenia odrebnej niepraktycznej

dokumentacji.

2.1 Mozliwos¢ sporzadzania raportu o dzialaniach prowadzonych na danych

osobowych

W programie istnieje mozliwos$¢ wygenerowania dla danego kontrahenta raportu z danymi
taki jak komu zostaty przekazane dane, kiedy oraz jaki zakres danych osobowych zostat

udostepniony.

D [0 Wszystkie v 22 Wszystkie v v
Plik Pracownicy Listaptac Czaspracy Dokumenty Dane Raporty Narzedzia Konfiguracja Pomog

Bl Pracownicy 13-06-2018
+ Dodaj (F1) i Usufi (Del) 14 4 b ] ZUNZZA Wydruki ‘Kmalsk.i Jan
Pracownik -
Tabelarycznie [Alt+T] _
Kowalski Jan
Dane per oraz o zatr ieniu L ienia p Kalendarz/Pozostale _
Q Szukaj Data pierwszego wprowadzenia: Ty
Id uzyt. wprowadzajacego: Dodaj Edytuj Usuri
Naz..~| Imie Aktyw.. | Zrodta danych: - _— —
Jan | ¥ Nazwa odbiorcy ~  Dataudostepnienia | Zakres udostepnienia
Nowak Dawid - Keqowoss 06052016 |
Wolski  Damian v
Sprzeciw do przetwarzania danych
Jj dane F dane Dep: dane
D3
B SC| K< > ODOM & & 150% 3 wyslij X Zamknij

Raport - informacje o ochronie danych osobowych

Na dzien 12-06-2018

Podmiot ktérego dotyczg informacje: Nowak Dawid

Data pierwszego wprowadzenia: 12-06-2018

Identyfikator uzytkownika wprowadzajacego: Administrator - adm
Zrodla danych:

Sprzeciw do przetwarzania danych: Nie

Odbiorcy danych:

Lp. Nazwa odbiorcy Data udostepnienia Zakres udostegpnienia

1 Ksiegowosc 06-06-2018 Lista ptac 5/2018

Page 121
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2.2 Zapisywanie informacji o generowanych raportach

Na chwile obecng wszystkie dane o generowanych raportach sa rejestrowane w bazie
danych, a w kolejnych wersjach pojawi si¢ mozliwos¢ wyswietlenia tych danych np. za
pomoca raportu.

2.3 Mozliwos¢ rejestrowania informacji o odbiorcach danych (ZUS, Urzad
Skarbowy, PZU, BHP, itp.)

W zaznaczonym polu uzytkownik ma mozliwo$¢ dodania wpisu komu, kiedy i jakie dane
kontrahenta udostgpnia, pozwoli to na zarchiwizowania historii przekazanych danych.
Kontrahent ma prawo od nas wymagac listy komu udostepniamy jego dane, a tak

zarchiwizowane dane, bedzie mozna tatwo wydrukowaé¢ w formie raportu z punktu 2.1

D]

Plik Pracownicy Listaptac Czaspracy Dokumenty Dane Raporty Narzedzia Konfiguracja Pomoc

[0 Wszystkie v 22 Wszystkie v Qv

Bl Pracownicy 13-06-2018

+ Dodaj (F1) 1 Usuf (Del) 14 q 13 bl ZUNZZA Wydruki |.(m|skjh,.

Pracownik -
Tabelarycznie [Alt+T] _
Kowalski Jan
h

Ustawienia ptacowe Kalendarz/Pozostalg

€, Szukaj Data pierwszeqgo wprowadzenia: - Odbiorcy dany

Id uzyt. wprowadzajacego: Dodaj Edytuj Usuri

Maz.. ~ Imi¢ |Aktyw.. | Zrodta danych:

[ O | ] Nazwa odbiorcy = | Data udostgpnienia Zakres udostepnienia
Nowak — Dawid v

Wolski  Damian v

Sprzeciw do przetwarzania danych

Drukuj raport imizuj dane dane o dane

W celu dodania wpisu wybieramy opcj¢ Dodaj.

03 [0 Wszystide ¥ 92 Wszystkie v Qv

Plik Pracownicy Listaptac Czaspracy Dokumenty Dane Raporty Marzedzia Konfiguracja Pomoc

Bl Pracownicy 13-06-2018

+DodaiEY)  @Usuie) 14 ] » Mo zuazza wydnid \Km.sm... \
Pracownik: -
T [ "Formuarz ASFT

Kowalski Jan

Dane per oraz o zatr ieniu Ustawienia placowe Kalendarz/Pozostate _
@, szuksj Data pierwszego wprowadzenia® Ty
Id uzyt. wprowadzajacego: I Dodaj I Edytyj Usuri

Maz =~ Imie Aktyw . | Zrodia danych:‘ ‘ - — —

Kowalski Jan Mazwa odbiorcy = = Data udostepnienia = Zakres udostepnienia

Pojawi si¢ wtedy okno do wypetnienia takich danych, jak:
1. Nazwa odbiorcy - nazwa podmiotu, ktory przetwarza przekazane mu dane.

2. Data udostepnienia - data przekazania dokumentdéw kontrahenta/pracownika
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podmiotowi, ktory w naszym imieniu je przetwarza

3. Zakres udostepnienia - nazwa dokumentow udostepnionych np. lista ptac, faktury
zakupu, faktury VAT.

Na koncu akceptujemy poprzez opcj¢ Zapisz.

D3
Mazwa odbiorcy Ksiegowosé

Data udostepnienia 06-06-2018

Lista 6/2018

Zakres udostepnienia

Zapisz X Anuluj

Whis pojawi si¢ w czesci Odbiorcy danych.

D D Wszystkie v 2 Wszystkie v 2 v
Plik Pracownicy Listaptac Czaspracy Dokumenty Dane Raporty Narzedzia Konfiguracja Pomoc

Bl Pracownicy 13-06-2018

+ Dodaj(F1) 1 Usuri (Del) 14 4 4 ] ZUAZZA  Wydruki |Km,sma,,

Pracownik R

[ Tabelarycznie [Alt+T] _

Kowalski Jan

Dane per Ine oraz o zatrudnieniu Ustawienia placowe Kalendarz/Pozostale _
A, Szukaj Data pierwszego wprowadzenia: [CHE
Id uzyt. wprowadzajacego: Dodaj Edytuj Usuri

Naz.. « Imig |Aktyw | 1 Zrédta danych- = -
Kowalskidan v Nazwa odbiorcy ~ | Data ud Zakres ud

Mowak Dawid v Kei, ag 05052018 Lisiaplac /2012
‘Wolski  Damian v Ksiegowost 06-06-2018 Lita 6/2018 I

3. Ochrona danych osobowych w Historii pracy i w Danych czlonkéw rodziny

3.1 Historia pracy

Ustawa z dnia 26 czerwca 1974 r.- Kodeks pracy (Dz.U.2018.0.917 t.j) po ostatniej
nowelizacji dostosowujacej kodeks do nowych unijnych regulacji z zakresu ochrony danych
osobowych zmienia w sposob istotny zakres 1 zasady danych pozyskiwanych od pracownika
w przypadku zatrudnienia.

Niemniej jednak, art. 22 Kodeksu pracy wcigz przewiduje mozliwo$¢ zadania od osoby
ubiegajacej si¢ o zatrudnienie podania danych osobowych obejmujacych m.in. przebieg
dotychczasowego zatrudnienia. To bardzo istotne z punktu widzenia naszego programu, ktory
pozwala na przechowywanie w bardzo wygodnej formie historii pracy naszych pracownikow.
Jezeli dana osoba nie jest juz naszym pracownikiem jego dane dotyczace przebiegu
dotychczasowego =zatrudnienie mogg zosta¢ poddane pseudonimizacji, co znaczaco
zminimalizuje mozliwo$¢ uzyskania nieuprawnionego dostepu do nich.

3.2 Dane czlonkow rodziny
Nasz program pozwala rdwniez na bezpieczne i w pelni kontrolowane przetwarzanie
danych cztonkéw rodziny zatrudnionego pracownika w zakresie koniecznym ze
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wzgledu na korzystanie przez tego pracownika ze szczegdlnych uprawnien
przewidzianych w prawie pracy oraz prawie zabezpieczenia spotecznego. Podobnie
jak w przypadku ,historii pracy”, zbidér ,, dane czlonkow rodziny’’ nie jest
wykorzystywany w Panstwa codziennej pracy, wiec Srodkiem technicznym
minimalizujgcym ryzyko naruszenia zawartych w takim zbiorze danych jest ich
pseudonimizacja.

5 DGCS PZD System Kadry i Place v. 1

Plik |Pracownicy | Listaptac Cza

+ Dane osobowe
+ D 2ZK0rd
Kariera w firmie -

Pradmee -
“YHistoria pracy T:
Ko

| Alarmy i przypomnienia D;
I

Ochrona danych osobowych w zaktadce Dane czlonkéw rodziny i Historia pracy dziata
identycznie jak w przypadku pracownika. Wszystkie potrzebne rzeczy w celu zachowania
zgodnosci z RODO znajda Panstwo w punktach powyzej.

Zabezpieczenia zwigzane z ochrong danych osobowych w calym DGCS
PZD System

1. Zarzadzanie terminami retencji ustalonymi w polityce ochrony danych
osobowych

Dostepne w naszym programie funkcjonalnosci umozliwig Panstwu realng kontrole nad
przestrzeganiem zasad przetwarzania danych przyjetych w polityce bezpieczenstwa
poprzez automatyczne sygnalizowanie uptywajacego okresu przechowywania okreslonych
danych, np. po uptywie okreslonego w przepisach prawa podatkowego okresu
przechowywania faktur VAT

1.1 Automatyczne zgloszenie o potrzebie usuniecia danych osobowych, ktérych
okres przechowywania si¢ zakonczyl

Opcja pojawi si¢ w przysztych wersjach generacji 18.50
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2. Dokumentowanie aktywnosci operatorow przetwarzajacych dane osobowe oraz
redagowanie uprawnien

Dokumentowanie aktywnosci operatorow to kolejna z istotnych, w Panstwa codziennej
pracy, funkcjonalno$ci realizujacych zasad¢ rozliczalnosci, o ktéorej mowa w RODO.
Zapisywanie informacji o utworzonych kopiach oraz szerokie mozliwosci zabezpieczenia
takich kopii pozwalaja w sposob racjonalny zarzadza¢ gromadzonymi danymi osob
fizycznych. Odpowiednie zabezpieczanie kopii zapasowych pozwala ograniczy¢ dostep
0sob nieuprawnionych do danych osobowych, zgodnie z wyrazona w RODO zasada
zapewniania integralnos$ci 1 poufnosci przetwarzanych danych.

2.1 Zapisywanie informacji o utworzonych kopiach

Na chwile obecna dane zapisywane sag w bazie danych, natomiast w przysztych wersjach generacji
18.50 bedzie mozna je wyswietli¢ za pomocg raportu.

2.2 Zabezpieczenie spakowanych kopii hastem dostepu

Tworzenie kopii bezpieczenstwa bazy danych zostato podzielone na dwa typy:

* standardowy bez szyfrowania,

* zabezpieczany poprzez spakowanie kopii 1 nadanie hasta dostepu.

BB Narzedzie dla kopii |n-‘-'w|1-1 zenstwa

Sciezka do bazy D:\RODO_TEST\RODO_DS/db/INSTRUKCJA
IP lub nazwa serwera 127.0.0.1

logu, w ktérym zostanie utworzona kopia bezpiecze
D:\RODO_TEST\RODO_DS/backup Wybierz

Utwérz kopie Utwérz zaszyfrowana kopie lokalng

Wybierz

Odtwérz baze z kopii Odtwérz baze z zaszyfrowanej kopii

X Zamknij

Kopie zabezpieczona haslem mozna utworzy¢ poprzez wybranie opcji Utworz
zaszyfrowana kopie lokalna.
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Sciezka do bazy

Wybrana baza danych
DARODO_TEST\RODO_DS/db/INSTRUKCJA

IP lub nazwa serwera 127.0.01

DARODO_TEST\RODO_DS/backup

Utworz kopie

Utwdrz zaszyfrowang kopie lokalng

Sciezka do kopii, z ktérej mam odtworzyé baze

Odtwérz baze z kopii

Pelna sciezka do katalogu, w kidrym zostanie utworzona kopia bezpieczenstwa

Wybierz

Odtwérz baze z zaszyfrowanej kopii

X Zamknij

Wybierz

Wyswietli si¢ wowczas okno, w ktorym nalezy wskaza¢ lokalizacje utworzenia kopii 1
zaakceptowac ja przyciskiem Otwérz.

Szukaj w RODO_DS ) & o B E
.config fonts licenses udf
backup importXLs moduly
= db =1 instrukcja =1 patches
deklar intl plugin
dodane_do_jre jetty-6.1.24 Raporty
elzab jre Resources
elzabspr JSPMag2M sms
=1 firebird-2.5-install =1 libs = tinylaf
T
Pliki typu Wazystkie pliki (*.%)
Otworz Anuluj

Kolejnym krokiem jest ustawienie hasta dostepu dla danej kopii, ktére bedzie potrzebne w

celu jej przywrdcenia.
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Podaj hasto
PotwierdZ hasto =

~ 0k * Anuluj

UWAGA: HASLO BEDZIE POTRZEBNE DO PRZYWROCENIA BAZY DANYCH

Po utworzeniu kopii otrzymamy komunikat:

6 Kopie bazy danych wykonano poprawnie do pliku: D2/RODO_TEST/RODO_DS/Instrukcja2_2018-06-07_09-17_dgcsbak

oK

Tak zaszyfrowana kopia bazy danych, moze zosta¢ przekazana np. do pomocy techniczne;j.
Mamy woéwczas pewnos$C, ze nasze dane beda przegladaty jedynie osoby do tego
upowaznione.

Przywracanie zaszyfrowanej kopii

W celu przywrdcenia zaszyfrowanej kopii nalezy wybra¢ opcje Odtworz baze z
zaszyfrowanej Kopii.

5 Marzedzie dla kopii bezpieczenstwa

Sciezka do bazy DARODO_TEST\RODO_DS/db/INSTRUKCJAZ

IF lub nazwa serwera 127.0.0.1

DARODO_TEST\RODO_DS/backup Wybierz

Utwérz kopie Utworz zaszyfrowang kopie lokalng

C\Users\dgcs\Desktopinstrukeja2_2018-06-07_08-31.dgcsbak Wybierz

Odtwdrz baze z kopii Odtwérz baze z zaszyfrowanej kopii

X Zamknij

Kolejnym krokiem bedzie podanie lokalizacji oraz zaznaczenie kopii bazy danych , a
nastgpnie wybranie opcji Otworz.
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Szukaj w Desktop @ & S EE
L] Instrukcja_2018-05-29_13-09.dgcsbak [ instru

[ Instrukcja_2018-05-29_13-12.dgcsbak [ irepord

(] Instrukcja_2018-05-29_13-56.dgcsbak [ Kadry

[ KIP_J

L] Instrukcja2_2018-06-07_08-51_1.dgcsbak [ krzysit

[ instrukcjaPZDRODO.odt (1 logow

[ instru kcjaRodo.odt 0 mpFa

Mazwa pliku  Instrukcja?_2018-06-07_08-51.dgcsbak
Pliki typu Wszysthie pliki (%)

Otworz Anulyj

Wyswietli si¢ wowczas okno, w ktérym nalezy podac¢ wlasciwe hasto.
D]

Podaj hasta s

" 0k X Anuluj

Po wpisaniu hasta 1 zatwierdzeniu pojawig si¢ komunikaty:

a Za chwile nastapi proces odiworzenia kopii bezpieczenstwa. Moze on potrwac kilka minut.
Sciezka pliku z ktdrego bedzie odczytana baza:
CAlUsers\dgcs\Desktopiinstrukcja2_2018-06-07_08-51 dgcsbak
Baza bedzie odtworzona na komputerze lokalnym.
Kontynuowad?




‘r Odtwarzanie bazy danych z kopii zakonczone sukcesem.

oK

2.3 Udzielanie dost¢pu operatora

Korzystajac z opcji Konfiguracja — Prawa dostepu do systemu, operator (administrator)
ma mozliwo$¢ tworzenia grup uzytkownikow poprzez opcj¢ Dodaj grupe, a takze
nadawania im wybranych uprawnien.

BB Prawa doste pu uzytkownikow

+ Dodaj grupe [# Edytuj grupe 1 Usuri grupe
Grupy uZytkownikow
Administratorzy
Sklep
[ Edytyj = X ¥ Moduly Wszystkie
Z Kategoria Uprawnienie Szczeghly Aktywne Rodzaj uprawnienia Moduty
Akcje Sortowanie wpiséw v Wykonaj Ksiega Handlowa
Akcje Sortowanie wpiséw v Wyswiet! Ksiega Handlowa
Akcje Stawki VAT v Wykonaj Ksiega Handlowa
Akcje Stawki VAT v Wyswiet! Ksiega Handlowa
Akcje Kartoteka dokumentéw W Obstuga przyciskow v Edytuj Magazyn
Akcje Kartoteka dokumentow W Obstuga przyciskow v Usun dokument Magazyn
Akcje Kartoteka dokumentow W Obstuga przyciskow v Drukuj Magazyn
Akcje Kartoteka dokumentow W Obstuga przyciskow v Dane sprzedawcy Magazyn
Akcje Kartoteka dokumentow W v Wykonaj Magazyn
Akcje Kartoteka dokumentow W v Wyswiet! Magazyn
Wyszukaj w tabeli
X Zamknij

Administrator moze rowniez poprzez opcje Konfiguracja — Uzytkownicy dodawaé

nowych uzytkownikow (przycisk Dodaj). Wprowadzi¢ nalezy imi¢ i nazwisko osoby, a

takze przydzieli¢ jej login oraz hasto do programu. Ponadto, kazdemu uzytkownikowi

nalezy przyporzadkowac odpowiednia grupe posiadajaca okreslone prawa w programie.
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[B5 Uzytkownicy

Uzytkownicy

+ B ) = x v
Dodaj Edytuj Usuri/ukry] Opcje
Grupa ... ~ Imie | Mazwa n... Datanad... Mazwisko
Sklep Jan Kawalski .
Administ... Administ... adm Leg an

Mazwisko: Kawalski
Login: jkowalski
Hasto: ==--
Grupa: Sklep
Nazwa na paragonie:
E-mail:

Telefon:

Mumer:
Data nadania:

Data cofniecia:

X Zamknij

Zarzadzanie dostgpem do danych osobowych jest jednym z najwazniejszych zadan
spoczywajacych na administratorze, ktéry jest zobowigzany do zapewnienia jak
najwyzszego stopnia poufno$ci przetwarzanych danych. W zwiazku z tym w RODO
utrzymano obowigzek przetwarzania danych osobowych w imieniu administratora wylacznie
przez osoby posiadajace aktualne upowaznienia. Nasz program rozwigzuje te kwestie
poprzez mozliwosci szerokiej konfiguracji dostepu uzytkownikéw do przetwarzanych
danych.

2.4 Automatyczna rejestracja daty i identyfikatora uzytkownika
wprowadzajacego dane osobowe

W opcji Ochrona danych osobowych znajduja si¢ takie informacje, jak:

e Data pierwszego wprowadzenia - data dodania do bazy danych
kontrahenta/pracownika automatycznie rejestrowana przez program. Dla
pracownika/kontrahenta, ktory byl w bazie przed wejsciem w zycie RODO data
pierwszego wprowadzenia zostanie pusta.

e ID uzytkownika wprowadzajacego — sktada si¢ z nazwiska, imienia i z loginu
uzytkownika, ktéry wprowadzit dane do programu, tak jak w przypadku daty
pierwszego wprowadzenia dla kontrahenta, ktory byt dodany przed wejsciem zycie
RODO dane zostaja puste.

e Zrédla danych — informacja skad pozyskali$my dane.
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Data pierwszego wprowadzenia:

|d uzyt. wprowadzajaceqo:

Zrodta danych:

2.5 Kategoryzowanie przetwarzanych danych osobowych wraz ze wskazaniem
czy operator jest uprawniony do ich przetwarzania (mozemy stworzy¢ takie
kategorie w oparciu o grupy uzytkownikow)

W opcji  Konfiguracja — Uzytkownicy mamy mozliwo$¢ ustawienia uzytkownikowi
programu Upowaznienie do przetwarzania danych osobowych, nalezy wpisa¢ numer
upowaznienia oraz dat¢ nadania, w przypadku utraty praw nalezy wpisa¢ wlasciwg date
cofnigcia prawa do przetwarzania danych.

3. Zabezpieczenie danych osobowych

Jedng z wiodacych idei RODO jest zapewnienie jak najwyzszego stopnia bezpieczenstwa
dla przetwarzanych danych osobowych, adekwatnego do zidentyfikowanych zagrozen.
Srodki, ktére proponujemy ponizej pozwalaja na znaczace zminimalizowanie zagrozen
prowadzacych do ewentualnych naruszen ochrony przetwarzanych danych.

3.1 Podczas logowania mozliwe do wprowadzenia dane tylko przez uprawnionego
uzytkownika

W celu wejscia do programu wymagany jest login oraz hasto, ktoére musi przydzieli¢
Administrator.

Jedynie uzytkownik, ktory zaloguje si¢ do programu ma mozliwo$¢ przegladania
udostepnionych mu danych osobowych. Dzieki przypisaniu uzytkownikowi wiasciwe;j
grupy nie wprowadzi on danych do opcji dla, ktérych nie ma uprawnien.

3.2 Zabezpieczenie przed tworzeniem kopii zapasowych

Operator w opcji Konfiguracja — Prawa dostepu do systemu moze zabra¢ prawa do
tworzenia kopii zapasowych wybranym grupom uzytkownikow. W zwigzku z tym,
mozliwos$¢ jej utworzenia beda miaty jednie osoby do tego upowaznione. Dotyczy to kopii
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tworzonej na koncéwce, lokalnie.

Kopi¢ bezpieczenstwa tworzone na serwerze moze wykona¢ kazdy uzytkownik nawet nie
posiadajacy uprawnien do tworzenia kopii. Pozwoli to na zabezpieczenie danych po
ukonczonej pracy (np. przed atakiem,wirusem). Uzytkownik, ktory stworzyl kopie na
serwerze moze nie mie¢ do niego dostepu co uniemozliwi mu wyniesienie kopii

Przyktad grupy uzytkownikow (grupa Sklep), ktéra nie ma mozliwosci tworzenia kopii
bezpieczenstwa baz danych:

D3

+ Doda] grupe [# Edytuj grupe 1 Usuri grupe

Grupy uzytkownikéw |
Administratorzy

[ Edytuj x ¥ ¥ Moduty Wszystkie
Z| Kategoria \ Uprawmnienie | Szczeghly | Aktywne | Rodzaj uprawnienia
CAke  Mozliwostwykonywania kopi bezpieczefistwabazy danych
Akcje Mozliwosé wykonywania kopii bezpieczenstwa bazy danych Wyswietl
kopil 5]

X Zamknij

3.3 Mozliwos¢ szyfrowania transmisji danych przesylanych miedzy podmiotami

W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu z niniejszym
rozporzqdzeniem administrator Ilub podmiot przetwarzajgcy powinni oszacowac ryzyko
wlasciwe dla przetwarzania oraz wdrozy¢ srodki — takie jak szyfrowanie — minimalizujgce to
ryzyko. Srodki takie powinny zapewnié odpowiedni poziom bezpieczerstwa, w tym poufnosé,
oraz uwzgledniac stan wiedzy technicznej oraz koszty ich wdrozenia w stosunku do ryzyka i
charakteru danych osobowych podlegajqcych ochronie.- motyw 83 RODO

Przesytanie danych osobowych to jeden z najbardziej newralgicznych momentéw z punktu
widzenia dbania o ich bezpieczenstwo. To wiasnie transmisja danych tworzy najczescie)
wystepujace zagrozenia dla przesytanych danych. Szyfrowanie transmisji pozwala na
minimalizacj¢ tego ryzyka, gdyz nawet ewentualne btedy ludzkie nie musza oznacza¢ w takiej
sytuacji utraty poufnosci przekazywanych danych.
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Przy pracy zdalnej za pomocg programu Winflector dodano szyfrowanie danych.
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